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I. Zusammenfassung der wesentlichen Ereignisse und
Ergebnisse des Berichtszeitraums

1. Im Berichtszeitraum 2012/2013 ist sowohl die Gesamtzahl der Eingaben
und Beschwerden als auch der datenschutzrelevanten Vorfalle angestiegen.
Formliche Beanstandungen aufgrund von Verstt3en gegen den Datenschutz,
die gem. 8 18 Abs. 5 ZDF-Staatsvertrag der Befassung des ZDF-
Verwaltungsrates bedurft hatten, mussten nicht ausgesprochen werden. So-
weit Mangel festgestellt wurden, waren diese entweder von geringerer Bedeu-
tung oder es war ihre unverzugliche Behebung sichergestellt. Nochmals deut-
lich gesteigert hat sich der mit der datenschutzrechtlichen Betreuung und Pri-
fung neuer oder erweiterter DV-Systeme einhergehende zeitliche und fachli-
che Aufwand. Dies beruht u. a. darauf, dass bei der Produktion und Distributi-
on von Onlineinhalten, aber zunehmend auch bei rein administrativ eingesetz-
ten DV-Anwendungen auf das Internet bezogene Funktionalitaten immer mehr
in den Vordergrund ricken. Die Ausrichtung der Datenverarbeitung auf das
Internet bis hin zum sog. Cloud-Computing bringt prinzipiell eine groRere Ge-
fahrdung der betroffenen Daten mit sich. Insbesondere den Belangen der IT-
Sicherheit muss deutlich mehr Beachtung geschenkt werden als bei einer rein
ZDF-internen Datenverarbeitung.

2. Der im Jahre 2010 mit dem Ziel einer Reform des europaischen Daten-
schutzrechts in Gang gesetzte Gesetzgebungsprozess konnte im Berichtszeit-
raum noch nicht zum Abschluss gebracht werden. Der derzeit zwischen dem
Européischen Parlament, der Europaischen Kommission und dem EU-
Ministerrat diskutierte Entwurf der Datenschutz-Grundverordnung gibt jedoch
Anlass zur Hoffnung, dass die bevorstehende Neuregelung die im geltenden
Datenschutzrecht enthaltenen Sonderregelungen fir die journalistisch-
redaktionelle Datenverarbeitung fortschreiben wird. Ebenso wichtig ist es,
dass es dem deutschen Gesetzgeber mdglich bleibt, die Austibung der Daten-
schutzaufsicht durch unabhangige Rundfunkdatenschutzbeauftragte beizube-
halten und damit dem auf Art. 5 des Grundgesetzes beruhenden Gebot der
Staatsferne des o6ffentlich-rechtlichen Rundfunks Rechnung zu tragen.

3. Der gesetzgeberische Stillstand beim Beschaftigtendatenschutz ist bedau-
erlich. Auch im ZDF hatte es eine den Datenschutzbeauftragten entlastende
Wirkung, wenn nicht wie heute mangels gesetzlicher Regelung eine Vielzahl
von Einzelfallprifungen und -entscheidungen noétig waren (etwa zu Mal3nah-
men der Videouberwachung, zum Datenschutz bei der internen Revisionsta-
tigkeit, zum Umgang mit Anforderungsprofilen oder mit Gesundheitsdaten).
Gleichzeitig sind die Mitarbeiterinnen und Mitarbeiter des ZDF weniger als an-
dere Beschaftigte von den derzeitigen Gesetzeslicken betroffen: Zum einen
kommt seit jeher § 31 Landesdatenschutzgesetz Rheinland-Pfalz zur Anwen-



dung, der Grundfragen des Datenschutzes im Arbeitsverhaltnis beantwortet.
Zum anderen gibt es im ZDF eine Mehrzahl von Dienstvereinbarungen, die
den Mitarbeiterdatenschutz regeln.

4. Die Diskussion daruber, welche Konsequenzen fur den Datenschutz und
das Datenschutzrecht sich aus den Enthullungen des friheren US-
Geheimdienstmitarbeiters Edward Snowden ergeben, bewegt sich bislang
noch in den Anfangen. Einfache Lésungen fir den Konflikt zwischen nachvoll-
ziehbaren und legitimen Sicherheitsbelangen und den ebenso wichtigen An-
liegen des Datenschutzes sind nicht in Sicht, schon gar nicht solche, die den
besonderen Grundfreiheiten der Presse und des Rundfunks Rechnung tragen.
Fur das ZDF stellt sich die Frage, ob die vertrauliche Kommunikation zwischen
Journalisten und Informanten sowie das Redaktionsgeheimnis noch in einer
Weise vor staatlichem Zugriff und vor der Ausspahung durch auslandische
Dienste geschiutzt sind, wie dies — etwa nach der Rechtsprechung des Bun-
desverfassungsgerichts — von Verfassungs wegen geboten ist. Der Redakti-
onsdatenschutz gerat damit noch starker in den Vordergrund als dies ohnehin
vorgesehen war (vgl. 16. und 17. Tatigkeitsbericht). Es gilt, den Schutz des
Redaktionsgeheimnisses und der Informanten etwa durch den Aufbau einer
~Whistleblower-Plattform“ und durch den Einsatz wirkungsvoller Verschliisse-
lungstechnik zu verbessern.

5. Die Nutzungsmessung im Bereich der Onlineangebote bleibt eine Heraus-
forderung fur den Datenschutz. Die Ausgestaltung des im Berichtszeitraum
neu eingefuhrten Messverfahrens zeigt, dass bei entsprechenden Vorkehrun-
gen dem Nutzer eine zuverlassig anonymisierte und damit seinen Interessen
an informationeller Selbstbestimmung gerecht werdende Handhabung zugesi-
chert werden kann. Das ZDF bewegt sich aber hier in einem Umfeld, in dem
von anderer Seite die Nutzungsmessung regelméaRig fur eine Profilbildung,
zum Teil sogar fur eine vollstandige Mitverfolgung und Auswertung der Inter-
netnutzung eingesetzt wird. Letztlich handelt es sich hierbei um profitable und
zukunftstrachtige Geschaftsmodelle global agierender Internetunternehmen.
Das Recht des Einzelnen auf informationelle Selbstbestimmung gerat, auch
wenn es etwa vom Bundesverfassungsgericht und vom Europdischen Ge-
richtshof in jingsten Entscheidungen betont und verteidigt wird, immer mehr in
den Hintergrund. Dieser Entwicklung kann m. E. nur durch international ein-
heitliche gesetzliche Rahmenbedingungen entgegengetreten werden.



II. Datenschutz im ZDF - Stellung und Aufgaben des  ZDF-
Datenschutzbeauftragten

1. Rechtsgrundlagen der Tatigkeit des ZDF-Datensch  utz-
beauftragten

Im jetzigen Berichtszeitraum haben sich die Rechtsgrundlagen fur die
Tatigkeit des Datenschutzbeauftragten des ZDF nicht verandert. § 18
Abs. 1 des Staatsvertrages Uber das Zweite Deutsche Fernsehen (ZDF-
Staatsvertrag) stellt die grundlegende Norm dar, der zufolge der Daten-
schutzbeauftragte des ZDF an die Stelle des Landesbeauftragten fur
den Datenschutz tritt und dessen Aufgaben und Rechte gemald dem auf
das ZDF nach 8 16 ZDF-Staatsvertrag anzuwendenden Landesdaten-
schutz Rheinland-Pfalz (LDSG RP) wahrnimmt. Die Aufgaben bestehen
nach § 18 Abs. 3 ZDF-Staatsvertrag in der Uberwachung der Einhaltung
der Datenschutzvorschriften des ZDF-Staatsvertrages, des Landesge-
setzes zum Schutze des Birgers bei der Verarbeitung personenbezo-
gener Daten des Landes Rheinland-Pfalz und samtlicher anderer Vor-
schriften tber den Datenschutz. Nach § 18 Abs. 4 ZDF-Staatsvertrag
unterrichtet der Datenschutzbeauftragte des ZDF den Intendanten tber
das Ergebnis der Uberwachung. Er kann damit Vorschlage zur Verbes-
serung des Datenschutzes verbinden.

Die Uberwachungstéatigkeit des ZDF-Datenschutzbeauftragten erstreckt
sich gemal 8 18 Abs. 3 Satz 1 ZDF-Staatsvertrag auf den "Datenschutz
bei der gesamten Tatigkeit des ZDF". Die Zustandigkeit besteht somit
nicht nur fur die Sendeanstalt selbst, sondern auch fur die vom ZDF
gemeinschaftlich mit den Landesrundfunkanstalten der ARD geflhrten
Einrichtungen ohne eigene Rechtspersonlichkeit wie den ARD ZDF
Deutschlandradio Beitragsservice (friher: Gebuhreneinzugszentrale
GEZ) und die Partnerprogramme Kinderkanal, Phoenix und 3sat. Des
Weiteren sind nach der Vorschrift des § 2 Abs. 1 Satz 2 LDSG RP auch
die privatwirtschaftlichen Tochterunternehmen einbezogen, hierzu zah-
len etwa die ZDF-Casino GmbH, die ZDF-Werbefernsehen GmbH und
die ZDF-Enterprises GmbH.

Die notigen Informationen und Erkenntnisse fir die damit beschriebene

Tatigkeit gewinnt der Datenschutzbeauftragte des ZDF durch

- die Inanspruchnahme eines Auskunfts- und Einsichtsrechts in alle Un-
terlagen, insbesondere in die gespeicherten Daten und die Datenver-
arbeitungsprogramme (8 18 Abs. 3 Ziff. 1 ZDF-Staatsvertrag) sowie



- ein jederzeit zu gewahrendes Zutrittsrecht zu allen Dienstrdumen
(8 18 Abs. 3 Ziff. 2 ZDF-Staatsvertrag). Einem Auskunfts- oder Ein-
sichtsverlangen konnen gesetzliche Geheimhaltungsvorschriften aus-
driucklich nicht entgegengehalten werden (8 18 Abs. 3, letzter Satz
ZDF-Staatsvertrag).

Stellt der Datenschutzbeauftragte Verstdl3e gegen den Datenschutz
oder sonstige Mangel bei der Verarbeitung personenbezogener Daten
fest, so stehen ihm jeweils verschiedene Mdglichkeiten zu: Bei einem
Vorgang mit nach seiner Bewertung geringerer Bedeutung oder in all
den Féllen, in denen die Behebung der Mangel sichergestellt ist, kann
der Datenschutzbeauftragte auf eine Beanstandung oder auf eine Stel-
lungnahme des ZDF verzichten (8 18 Abs. 5 Satz 3 ZDF-Staatsvertrag).
Alternativ kann der Datenschutzbeauftragte die von ihm festgestellten
Verstol3e oder Mangel gegentber dem Intendanten beanstanden und
eine Stellungnahme anfordern, die ihm binnen einer angemessenen
Frist zuzuleiten ist. Gleichzeitig unterrichtet er den Verwaltungsrat des
ZDF (8 18 Abs. 5 Satz 1 und 2 ZDF-Staatsvertrag). Die angeforderte
Stellungnahme soll eine Darstellung der Ma3nahmen enthalten, die auf-
grund der Beanstandung getroffen worden sind (8§ 18 Abs. 6 Satz 1
ZDF-Staatsvertrag). Dem Verwaltungsrat ist eine Abschrift der Stellung-
nahme des ZDF zuzuleiten.

8 18 Abs. 8 ZDF-Staatsvertrag schreibt ein "Jedermannsrecht" fest, sich
an den Datenschutzbeauftragten des ZDF zu wenden. Voraussetzung
ist lediglich die — subjektive — Annahme, bei der Verarbeitung der eige-
nen personenbezogenen Daten durch das ZDF in schutzwtrdigen Be-
langen verletzt worden zu sein.

Schliellich ergibt sich aus 8§ 18 Abs. 7 ZDF-Staatsvertrag, dass der Da-
tenschutzbeauftragte dem Verwaltungsrat des ZDF alle zwei Jahre ei-
nen Bericht Uber seine Tatigkeiten erstattet. Dieser Verpflichtung wird
mit dem hier vorgelegten Bericht fur die Kalenderjahre 2012 und 2013
entsprochen. Seit dem 14. Tatigkeitsbericht publiziert der Datenschutz-
beauftragte des ZDF seinen Bericht im Internet (aus Grinden der gera-
de bei der Aufgabenwahrnehmung im Datenschutz gebotenen Transpa-
renz, aber auch um damit dem offentlichen Erfordernis des Art. 28 Abs.
5 EG-Datenschutzrichtlinie zu entsprechen, der in den EU-
Mitgliedstaaten eine Veroffentlichung der Tatigkeitsberichte vorschreibt).
Die durch den ZDF-Staatsvertrag vorgegebene Ausgestaltung der Ta-
tigkeit und die gesetzlich eingeraumten Kompetenzen verleihen dem
Datenschutzbeauftragten des ZDF den Status einer selbststandigen
Kontrollstelle im Sinne von Art. 28 EG-Datenschutzrichtlinie.



2. Personelle und praktische Gegebenheiten

Der Verwaltungsrat des ZDF hat mich in seiner Sitzung am 30.09.2011
gemald 8 18 Abs. 1 ZDF-Staatsvertrag auf Vorschlag des Intendanten
erneut fur vier Jahre zum Datenschutzbeauftragten des ZDF bestellt.
Diese Amtszeit hat am 01.01.2012 begonnen und endet am 31.12.2015.

Die Vorabkontrolle neu eingefuhrter oder wesentlich modifizierter DV-
Systeme sowie die Beratung des ZDF in datenschutzrechtlichen Belan-
gen stand auch im Berichtszeitraum 2012/2013 im Vordergrund meiner
Tatigkeit. Des Weiteren erfolgten eine Vielzahl datenschutzrechtlicher
Einzelfallprifungen. Auch im jetzigen Berichtszeitraum ist die Zahl von
Anfragen und Beschwerden, sowohl aus dem ZDF heraus wie insbe-
sondere von Aul3enstehenden, weiter angestiegen. Auch die Zusam-
menarbeit mit anderen Institutionen des Datenschutzes, insbesondere
innerhalb des Arbeitskreises der Datenschutzbeauftragten von ARD,
ZDF und Deutschlandradio, aber auch mit dem Deutschen Presserat in
seiner Funktion als datenschutzrechtliche Kontrollstelle sowie mit ein-
zelnen Landesbeauftragten fur den Datenschutz, etc., wurde im Be-
richtszeitraum intensiv fortgefihrt.

Entsprechend der gesetzlichen Vorgaben obliegt dem ZDF-
Datenschutzbeauftragten auch die Kontrolle und die Beratung von Ein-
richtungen aul3erhalb der Sendeanstalt (hinsichtlich der Partnerpro-
gramme Phoenix, 3sat, Kinderkanal, ARD ZDF Deutschlandradio Bei-
tragsservice; aber auch Unternehmen, die eine Auftragsdatenverarbei-
tung fur das ZDF durchfuhren). Auch dieser Aufgabe musste im Be-
richtszeitraum ein angemessener Teil der Tatigkeit gewidmet werden.
Gleiches gilt fur die Durchfiihrung von Informationsveranstaltungen zum
Datenschutz und spezielle Datenschutzschulungen.

Dem IT-Sicherheitsbeauftragten des ZDF, den Personalraten, der
Hauptabteilung Personal sowie dem Justitiar darf ich fur vielfaltige Un-
terstitzung danken. Ohne die effektive und erfreuliche Zusammenarbeit
mit diesen und vielen anderen Stellen des Hauses waren die Aufgaben
des ZDF-Datenschutzbeauftragten in der jetzigen Form nicht zu bewalti-
gen.



lll.  Entwicklung des Datenschutzrechts
1. Europa
1.1. Modernisierung des EU-Datenschutzrechts

Die Europaische Kommission hatte im Jahre 2010 ein Kommunikations-
papier fur ein ,Gesamtkonzept fir den Datenschutz in der Européischen
Union* vorgelegt (KOM(2010) 609 endg.; siehe 18. Tatigkeitsbericht,
Ziff. 1ll. 1.1.1.). Im Anschluss an den eingeleiteten Konsultationsprozess,
an dem sich sowohl der Arbeitskreis der Datenschutzbeauftragten von
ARD, ZDF und Deutschlandradio als auch die Sendeanstalten ein-
schlie3lich der Europaischen Rundfunkunion (EBU) beteiligten, legte die
Kommission zu Beginn des Jahres 2012 den Entwurf zweier gesetzli-
cher Regelungen vor. Eine ,Richtlinie zum Schutz nattrlicher Personen
bei der Verarbeitung personenbezogener Daten durch die zustandigen
Behorden zum Zwecke der Verhitung, Aufdeckung, Untersuchung oder
Verfolgung von Straftaten oder der Strafvollstreckung sowie zum freien
Datenverkehr* (KOM(2012) 10 endg.) soll kinftig das Verhaltnis zwi-
schen den offentlichen Sicherheitsbelangen und dem Datenschutz re-
geln. Sie bedarf hierfur jedoch als Richtlinie der Umsetzung durch die
Mitgliedstaaten in nationales Recht.

Fur den gesamten ubrigen Bereich des Datenschutzes ist hingegen eine
Verordnung vorgesehen. Verordnungen gelten nach dem Européaischen
Recht unmittelbar in den Mitgliedstaaten und sind somit ein mit der nati-
onalen Gesetzgebung vergleichbarer Rechtsakt. Damit ist der am
25.01.2012 veroffentlichte Entwurf  der sog. ,Datenschutz-
Grundverordnung“ auch fur die Rundfunkanstalten und deren Daten-
schutz von erheblicher Bedeutung. Das Angebot, sich in das Gesetzge-
bungsverfahren im Wege von Stellungnahmen einzubringen, haben
auch das ZDF und die ARD genutzt und dabei auf die Expertise ihrer
Datenschutzbeauftragten zurlckgegriffen (Anhang 3: ,Anmerkungen
von ARD und ZDF zum Vorschlag der Europaischen Kommission fir
eine Datenschutz-Grundverordnung®). In dieser Stellungnahme wird das
Vorhaben grundsatzlich begrif3t, gleichzeitig aber ein ausgewogenes
Verhdltnis zwischen dem Datenschutz und der Medienfreiheit ange-
mahnt. Wegen der Uberragenden Bedeutung, die einem pluralen und
unabhangigen Medienangebot flr eine funktionierende Demokratie zu-
kommt, bedarf es auch bei der Organisation der Datenschutzkontrolle
und der entsprechenden Kontrollinstanzen eines gesetzgeberischen
Vorgehens, das diesem Aspekt der Medienfreiheit umfassend Rechnung
tragt. Die Stellungnahme spricht sich deshalb daftir aus, die Definitions-



und Gestaltungskompetenz der Mitgliedstaaten gemal dem Amsterda-
mer Protokoll fur den offentlich-rechtlichen Rundfunk auch hinsichtlich
des Datenschutzes wirksam werden zu lassen und somit, soweit im je-
weiligen Mitgliedstaat nach dessen verfassungsrechtlichen Gegebenhei-
ten geboten, weiterhin interne Datenschutzbeauftragte der Rundfunkan-
stalten als ,Aufsichtsbehdrde® im Sinne der Datenschutz-
Grundverordnung anzuerkennen. Die im Entwurf vorgesehenen Sonder-
regelungen fur die Verarbeitung von Daten im journalistisch-
redaktionellen Bereich sollen sich nicht nur auf die journalistische Tatig-
keit im engeren Sinne erstrecken, sondern dartber hinaus auch solche
Daten wie die Uber Dienstreisen, Informantenhonorare u. &., die journa-
listische Recherchetatigkeit betreffende Angaben einbeziehen, deren
Bekanntwerden die Redaktionsfreiheit und den Informantenschutz in
Gefahr brachte, so sie denn externen Stellen offenbart wirden.

Ein wesentliches Augenmerk der Datenschutzbeauftragten fur den of-
fentlich-rechtlichen Rundfunk gilt der Verarbeitung personenbezogener
Daten von Minderjahrigen. Hier muss es das Ziel sein, dem Kinder- und
Jugenddatenschutz weiterhin einen sehr hohen Stellenwert beizumes-
sen. Der Entwurf der EU-Kommission erscheint hingegen bislang von
dem erfolgreichen Bemuhen der global agierenden Internetindustrie ge-
kennzeichnet, es beim Minderjahrigendatenschutz bei sehr formellen
Kriterien (Altersgrenze) und niedrigen Schwellen (Lebensalter von 13
Jahren) sein Bewenden zu lassen. Dabei ware es wichtig, nicht durch
rein formelle Abgrenzungen es den Heranwachsenden letztlich sogar zu
erschweren, dringend notige Medien- und Datenschutzkompetenz zu
erwerben. Die Datenschutzbeauftragten der Rundfunkanstalten haben
sich daher gegen den von der Kommission vorgelegten Entwurf insofern
gewandt, als dort eine starre und ohnehin zu niedrige Altersgrenze von
13 Jahren vorgeschlagen wird. Es ist aus ihrer Sicht eine irrige Vorstel-
lung, dass sich Medien- und Datenschutzkompetenz mit dem Uber-
schreiten der Altersgrenze quasi von selbst einstellt. Nicht zuletzt aus
Rechtsgriinden sollte deshalb die Altersgrenze von 18 Jahren grund-
satzlich beibehalten, dabei aber quantitative Kriterien zugunsten alters-
und entwicklungsgerecht gestufter Angebote erganzend herangezogen
werden. Padagogische, kinderschutz- bzw. jugendschutzoptimierte An-
gebote unterhalb fester Altersgrenzen sind nadmlich durchaus sinnvoll
und mussen zulassig sein, sofern dies durch einen qualitativen Ansatz
vervollstandigt wird, der den jeweiligen Grad der Datenschutzmundigkeit
reflektiert und durch die zustandigen Aufsichtsbehorden zugelassen und
Uberwacht wird. Denn ansonsten wirde Kindern und Jugendlichen der
Zugang gerade zu altersbezogen-sinnvollen, an ihrem Wohl orientierten
und ausreichend geschitzten Angeboten und eine entsprechende Inter-



aktion im Netz verwehrt, obwohl ohne derartige Erfahrungen die immer
wichtiger werdende Fahigkeit zum Selbstschutz nicht erlernt werden
kann.

Auch zu einem weiteren, ganz wesentlichen Eckpunkt des Reformpa-
ketes, ndmlich dem ,Recht auf Vergessen werden®, haben sich die
Rundfunkanstalten geaul3ert. Auch an dieser Stelle ist es wichtig, dass —
selbstverstandlich unter Beachtung der personlichkeitsrechtlichen und
aulRerungsrechtlichen Schutzrechte des Einzelnen — eine LOsung ge-
funden wird, dass in Form von digitalen Archiven der Medien eine Aus-
gangsberichterstattung, die zum Zeitpunkt ihrer Entstehung rechtmafig
war, als historische Quelle weiter zugéanglich bleiben muss.

Im Zuge einer Uberarbeitung des Kommissionsentwurfs durch das Eu-
ropaische Parlament haben sich Anderungen auch bei dem fir die Me-
dien wichtigen Artikel 80 des Entwurfs ergeben, der den Sonderregelun-
gen fur die Medien gewidmet ist. Die Verordnung schreibt nach dem ak-
tuellen Text den Mitgliedstaaten vor, das Recht auf Schutz der Pri-
vatsphére mit den fur die Freiheit der Meinungsaul3erung geltenden
Vorschriften in Einklang zu bringen. Obgleich der Rechtsakt in Form ei-
ner Verordnung gesetzt werden soll, ist es damit dem nationalen Ge-
setzgeber aufgegeben, Datenschutzregelungen zu schaffen, die z. B.
die Staatsferne der offentlich-rechtlichen Rundfunkanstalten in Deutsch-
land wahren. Dies gilt insbesondere auch bei der Ausgestaltung der da-
tenschutzrechtlichen Aufsichtsbehtrde. Nach diesem Konzept wird die
Kontrolle weiterhin unabhangig und weisungsfrei durch Rundfunkdaten-
schutzbeauftragte erfolgen.

Der durch den LIBE-Ausschuss des Européischen Parlaments im Okto-
ber 2013 verabschiedete Entwurf wurde zwar vor der Europawahl, am
25.05.2014, mit grofRer Mehrheit seitens des Parlaments in erster Le-
sung angenommen. Dies stellt jedoch keineswegs den Abschluss des
Gesetzgebungsverfahrens dar. Vielmehr ist damit zun&chst nur der Weg
eroffnet, im sog. , Trilog“ mit der Kommission und dem Ministerrat weiter
Uber das Reformpaket zu verhandeln. Die Revision des EU-
Datenschutzrechts wird sich nicht zuletzt aufgrund der zeitlichen Unter-
brechung, die mit der Parlamentswahl und der Neukonstitution der Eu-
ropaischen Kommission einhergeht, weiter verzogern. Mit praktischen
Auswirkungen der Neuregelungen ist nach vorsichtiger Schéatzung nicht
vor dem Jahre 2018 zu rechnen.



1.2. EuGH, Urteil vom 16.10.2012 — C 614/10:
Unabh&ngigkeit der Datenschutzaufsicht

Nachdem der Europdaische Gerichtshof bereits im Jahre 2010 festge-
stellt hatte, dass die in Deutschland bis dahin vielfach Ubliche Aufsicht
der Landesregierungen Uber die Datenschutzaufsichtsbehdrden im
nicht-6ffentlichen Bereich mit der EG-Datenschutzrichtlinie unvereinbar
war und der Vorgabe nach ,volliger Unabhangigkeit* nicht gentgte, liegt
mit dem Urteil des EuGH vom 16.10.2012 eine weitere Entscheidung
zur Rechtsstellung der Datenschutzbehorden vor. Das oberste européi-
sche Gericht hat seine Rechtsprechung auf den 6ffentlichen Bereich der
Datenschutzaufsicht ausgeweitet. Gepruft wurde der Rechtsstatus der
Osterreichischen Datenschutzkommission. Diese Ubt die Datenschutz-
aufsicht sowohl im 6ffentlichen Sektor (librigens auch tiber den Oster-
reichischen Rundfunk) als auch im nicht-6ffentlichen Bereich aus.

Nach den Ausfihrungen des Gerichts verlangt die EG-
Datenschutzrichtlinie den Verzicht sowohl auf unmittelbare Einfluss-
nahme (etwa durch Weisungen), wie auch auf jegliche Form mittelbarer
Einflussnahme staatlicher Stellen, durch die die Entscheidungen der Da-
tenschutzbehdrde beeinflusst werden kdnnten. Kiritisiert wurde deshalb
die in Osterreich praktizierte Dienstaufsicht Gber das geschaftsfiihrende
Mitglied der Datenschutzkommission wie auch die organisatorische Ein-
gliederung der Datenschutzkommission in das 0sterreichische Bundes-
kanzleramt.

Ubertragt man diese Rechtsauslegung etwa auf die Ausgestaltung des
Amtes der Bundesdatenschutzbeauftragten, so sind auch dort Anderun-
gen noétig. Bislang gibt es fur die Bundesbeauftragte fur den Daten-
schutz namlich eine Zuordnung zum Bundesministerium des Inneren
(Dienstaufsicht) und eine Rechtsaufsicht durch die Bundesregierung.

Die Regelung des § 18 ZDF-Staatsvertrag sieht hingegen vor, dass le-
diglich eine eingeschrankte Dienstaufsicht, und diese wiederum aus-
schliel3lich durch den Verwaltungsrat des ZDF wahrgenommen wird. Im
Ubrigen ist festgelegt, dass der Beauftragte fir den Datenschutz in Aus-
Ubung seines Amtes unabhangig und nur dem Gesetz unterworfen ist.
Demzufolge darf davon ausgegangen werden, dass die Rechtsstellung
des ZDF-Datenschutzbeauftragten bereits bislang den Anforderungen
der EuGH-Entscheidung geniigt.
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2. Nationales Datenschutzrecht
2.1. Bundesmeldegesetz

Das Gesetz zur Fortentwicklung des Meldewesens vom 03.05.2013
hat das Bundesmeldegesetz (BMG) in Kraft gesetzt, allerdings erst mit
Wirkung zum 01.05.2015. Das Gesetz ist Ergebnis der Foderalismusre-
form des Jahres 2006, in der dem Bund die ausschliel3liche Gesetzge-
bungskompetenz fur das Meldewesen zugeschrieben wurde.

Wegen der materiellrechtlichen Einzelheiten kann auf die ausfihrliche
Darstellung des Gesetzesentwurfs und der fur die Rundfunkanstalten
relevanten Regelungen in meinem zurlckliegenden Bericht verwiesen
werden (18. Tatigkeitsbericht, Ziff. 111.1.2.2.). Da die Datenlibermittlung
zum Zwecke des Einzugs des Rundfunkbeitrags auf der Grundlage mel-
derechtlicher Regelungen beruht, ist diese Gesetzesmaterie fur die
Rundfunkanstalten von Bedeutung. Insoweit bestehen allerdings auch
weiterhin Regelungsbefugnisse der Lander, in denen sich die Daten-
Ubermittlung abbildet.

2.2. Beschaftigtendatenschutz

Planungen und Vorarbeiten zum Erlass eines Arbeitnehmerdaten-
schutzgesetzes reichen inzwischen zwei Jahrzehnte zuriick. Ein im zu-
rickliegenden Berichtszeitraum vorgelegter Entwurf eines Gesetzes zur
Regelung des Beschaftigtendatenschutzes (vom 15.12.2010) scheiterte,
nachdem sich in der parlamentarischen Befassung keine ausreichende
Kompromissbereitschaft gezeigt hatte. Die derzeitige Regierungskoaliti-
on hat das Gesetzgebungsvorhaben nunmehr mit der europaischen
Rechtsentwicklung verknipft. Eine nationale Regelung zum Beschattig-
tendatenschutz wolle man (nur) dann schaffen, wenn die Verhandlungen
Uber die Européaische Datenschutz-Grundverordnung nicht in angemes-
sener Zeit zum Abschluss gelangen.

2.3. Entwurf eines IT-Sicherheitsgesetzes

Das Bundesinnenministerium hat im Frihjahr 2013 Fachkreisen den
Entwurf eines ,Gesetzes zur Erhdhung der Sicherheit informationstech-
nischer Systeme® zugeleitet und Stellungnahmen erbeten. Nach dem
Entwurf sollen sog. ,Betreiber kritischer Infrastrukturen® in die Pflicht ge-
nommen werden, sicherheitsrelevante technische Strukturen zu schaf-
fen und zu pflegen. Begleitet werden soll diese Vorgabe von Melde- und
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Berichtspflichten gegentber fir die IT-Sicherheit zustadndigen Behoérden,
zuvorderst dem Bundesamt fur die Sicherheit in der Informationstechno-
logie (BSI).

Das ZDF hat gemeinsam mit der ARD und unter Mitwirkung des ZDF-
Datenschutzbeauftragten zu dem Entwurf Stellung genommen und das
Anliegen begrifdt, in koordinierter Weise die IT-Sicherheit der fur die
Bundesrepublik wichtigen Kommunikationsstrukturen zu verbessern und
zu gewabhrleisten. Kritisch angemerkt wurde, dass die geplanten Be-
richts- und Meldepflichten mit der Staatsfreiheit des Rundfunks kaum zu
vereinbaren sind und zudem die Gefahr besteht, dass hierdurch der In-
formantenschutz untergraben wird. Insoweit ist deshalb eine Ausnah-
meregelung fur die offentlich-rechtlichen Rundfunkanstalten von Verfas-
sungs wegen geboten. Im Berichtszeitraum haben die Arbeiten an dem
Gesetzesentwurf — bedingt auch durch die Bundestagswahl — noch kei-
nen Fortschritt genommen.

2.4. Anderungen des Telekommunikationsgesetzes

Nachdem das Bundesverfassungsgericht die Regelungen zur Vorratsda-
tenspeicherung in den 88 113 a und 113 b Telekommunikationsgesetz
fur verfassungswidrig erklart hatte (Urteil vom 02.03.2010 — 1 BvR
256/08), musste das Telekommunikationsgesetz geandert werden (An-
derungsgesetz vom 20.06.2013).

Die Diskussion dartber, ob eine grol3flachige, anlasslose Speicherung
von Verbindungsdaten auf Vorrat zur Terrorismus- und Verbrechensbe-
kampfung erforderlich ist oder die damit einhergehenden Gefahren flr
das Grundrecht auf informationelle Selbstbestimmung schwerer wiegen,
ist bis heute nicht zum Abschluss gekommen. Fiur die Medien ist der
Konflikt von besonderer Bedeutung, weil mit derartigen Eingriffen auch
der Informantenschutz in Gefahr gerat.

2.5. Rundfunkbeitragsstaatsvertrag

Mit dem 15. Rundfunk&nderungsstaatsvertrag wurde die Finanzierungs-
grundlage fur den offentlich-rechtlichen Rundfunk neu gestaltet. Anstelle
der bisherigen Rundfunkgebihren fir Radio- und Fernsehgerate werden
nunmehr Rundfunkbeitrdage erhoben. Wahrend bisher fir jedes zum
Empfang von Rundfunk geeignete Gerat (Fernseher, Radio, internetfa-
hige Computer) eine Gebuhr zu entrichten war, ist der neue Anknip-
fungspunkt des Rundfunkbeitrages das ,Innehaben einer Wohnung*
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oder einer ,Betriebsstatte oder eines nicht lediglich privat genutzten
Kraftfahrzeugs. Der ab dem 01.01.2013 geltende Rundfunkbeitrags-
staatsvertrag (RBStV) ist in den einzelnen Bundeslandern als Landes-
gesetz verabschiedet worden. Er enthalt im Detail die Regelungen zur
Beitragspflicht, zur Befreiung von der Beitragspflicht sowie zu den Rech-
ten und Pflichten der Beitragsschuldner und der Rundfunkanstalten. Zur
Neuregelung gehdren auch datenschutzrechtliche Vorschriften, die im
Vorfeld umstritten waren (vgl. 18. Tatigkeitsbericht, Ziffer Ill. 1.2.7.).

2.6. Gerichtsentscheidungen zum Datenschutz

Auch im jetzigen Berichtszeitraum sind eine Vielzahl von Gerichtsent-
scheidungen ergangen, die sich anlasslich von zivil- oder verwaltungs-
gerichtlichen Streitigkeiten (auch) mit dem Datenschutzrecht befassen.
Hierunter sind zwei Entscheidungen anzufuhren, die fur den Rundfunk
bzw. dessen Online-Aktivitaten von besonderem Belange sind.

2.6.1. Klage gegen die Praxis des Kinderkanals bei der
Durchfiihrung von Online-Gewinnspielen

Der Bundesverband der Verbraucherzentralen und Verbraucherverban-
de hatte gegen den Mitteldeutschen Rundfunk (MDR) eine Klage vor
dem Landgericht Leipzig angestrengt, um die Unterlassung der bisheri-
gen Gewinnspielpraxis beim Kinderkanal zu erreichen. Der Verbrau-
cherschutzverband warf dem Kinderkanal vor, dass Kinder bei der An-
meldung zu einem Gewinnspiel aufgefordert werden, neben der E-Mail-
Adresse auch den Vor- und Nachnamen, das Alter und den Wohnort
anzugeben. Weitere Angaben, insbesondere die postalischen Anschrif-
ten, wurden unstreitig in keinem Fall abgerufen. Der Bundesverband der
Verbraucherzentralen und Verbraucherverbande erklarte die Gewinn-
spielpraxis zu einem Versto3 gegen das Gesetz gegen unlauteren
Wettbewerb (UWG). Dieser beruhe darin, dass der Grundsatz der Da-
tenvermeidung und der Datensparsamkeit missachtet werde. Der Kin-
derkanal argumentierte dem hingegen mit dem fuir die Gewinnspiele gel-
tenden, von Fachleuten erarbeiteten padagogischen Konzept, zu dem
auch die personliche Ansprache der Kinder (unter Namensnennung)
gehore. Das Alter werde fur die Zuordnung der moéglichen Geschenkal-
ternativen (Gewinnspielpreise nach unterschiedlichen Altersgruppen der
Kinder) bendtigt und der Wohnort erlaube es dem Kind, trotz sehr haufi-
ger Namensgleichheiten sich in der (nur mit Vornamen publizierten) Lis-
te der Gewinner wiederzufinden.
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Tatsachlich hatte der Kinderkanal vor Aufnahme dieser Praxis sich mit
den zustandigen Rundfunkdatenschutzbeauftragten lber dieses Kon-
zept verstandigt. Die Klage ist im Berichtszeitraum vom Landgericht
Leipzig abgewiesen worden. Ebenso scheiterte die Berufung des Bun-
desverbandes der Verbraucherzentralen und Verbraucherverbénde zum
Oberlandesgericht Dresden.

2.6.2. Facebook-Entscheidung des VG Schleswig

Mit Datum vom 09.10.2013 hat das VG Schleswig geurteilt, dass ein Un-
ternehmen nicht durch den Betrieb einer Facebook-Fanpage gegen
deutsches Datenschutzrecht verstof3t. Es sei als Betreiber der Fanpage
nicht fir den Umgang von Facebook mit den von Facebook-Mitgliedern
dort eingestellten Daten verantwortlich.

Vorangegangen waren Verfigungen des Unabhangigen Landeszent-
rums fur Datenschutz Schleswig-Holstein, welches mehreren Unter-
nehmen aufgegeben hatte, die Fanpages abzuschalten.

Das Gericht argumentierte, ein Unternehmen kdnne nicht fur eine Da-
tenverarbeitung verantwortlich sein, die es weder tatséchlich noch recht-
lich beeinflussen kdnne. Dieser Einfluss beschranke sich auf die Infor-
mationen, die das Unternehmen selbst bei Facebook einstelle. Die von
den Facebook-Nutzern beigestellten Inhalte lagen in der Verantwortung
der Betreiber der sozialen Plattform selbst. Damit widersprach das Ge-
richt dem schleswig-holsteinischen Datenschutzbeauftragten, der u. a.
angefuhrt hatte, dass das Unternehmen nicht oder nicht ausreichend
Uber den (kritikwirdigen) Umgang von Facebook mit den Daten der
Nutzer informiert habe, aus diesem Grund fehle es an der nétigen Ein-
willigung des Nutzers.

Die Entscheidung des VG Schleswig ist aus Sicht des Datenschutzes
unbefriedigend. Nach den hier angelegten Mal3stdben bleibt es alleine
Sache des Nutzers, sich mit dem bekannt unzuléanglichen Datenschutz
bei Facebook und anderen sozialen Netzwerken auseinander zu setzen
und es — als Einzelperson — zu unternehmen, seine nach dem deut-
schen und europdaischen Datenschutzrecht gegebenen Rechtspositio-
nen gegeniber Facebook etc. durchzusetzen. In der Praxis ist dies
wohl, von Einzelfallen abgesehen, zum Scheitern verurteilt. Umso wich-
tiger ist es, dass im Wege einer Novellierung des europaischen Daten-
schutzrechts erreicht wird, dass auch international agierende Konzerne
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wie Facebook die Standards des européischen Datenschutzrechts je-
denfalls dann achten, wenn sie ihre Geschéaftsmodelle auf den europai-
schen Rechtsraum erstrecken und europdische Burger als Kunden ge-
winnen und behalten wollen.

V. Datenschutz im ZDF

1.  Ubersicht der im Berichtszeitraum betreuten bzw. gepruf-
ten Verfahren und DV-Systeme

Wie bereits im zurlckliegenden Berichtszeitraum waren auch in den
Jahren 2012 und 2013 eine Vielzahl von neu eingefiihrten, neuen Ein-
satzzwecken zugefiihrten oder ansonsten wesentlich Gberarbeiteten DV-
Systemen aufgrund der einschlagigen Vorschriften des Landesdaten-
schutzgesetzes Rheinland-Pfalz vor der Produktivhahme einer Vorab-
prifung durch den Datenschutzbeauftragten zu unterziehen. Es soll
auch im Folgenden wieder anstelle einer jeden Einzelfall und jedes Ver-
fahren beschreibenden Darstellung zugunsten der Lesbarkeit und Ver-
standlichkeit des Tatigkeitsberichts zunachst eine Aufzahlung (in weit-
gehend chronologischer Aufstellung) erfolgen, die in einem zweiten Tell
durch die Behandlung von Schwerpunktthemen ergénzt wird.

1. Einsatz privater Kreditkarten von ZDF-Mitarbeitern bei der
Reisebuchung

2. Verfahren bei der Prifung und Genehmigung von Telear-
beitsplatzen

3. DV-Projekt ,Smart”, Festplattenverschltisselung fur Note-
books

4. Migration des Client-Betriebssystems auf Windows 7

5. Nutzung von IP-Adressen fir die Erstellung von Nutzungs-

statistiken der Sphinx-Datenbank

6. Datenschutzgerechte Einfihrung eines Dokumentenmana-
gementsystems

7. Datenschutz bei der Reinvestition der Telefonanlage
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8. Redaktionsdatenschutz: Bundesliga-Tippspiel

9. Datenschutzaspekte bei der Entsorgung von Dreh- und Sen-
dematerial

10. Datenubermittlung anlésslich der Akkreditierung von ZDF-
Mitarbeitern zur Fussball EM 2012

11. Dienstvereinbarung zur Nutzung der Telekommunikations-
einrichtungen

12. Nutzungsvereinbarung fur den Einsatz des DV-Systems
Jira*

13. Datenschutz beim Einsatz einer Postschliel3fachanlage

14. Redaktionsdatenschutz bei einem Sendeprojekt der Kinder-
redaktion ,Web vs. Promi*

15. Einfihrung eines Mobile Device Managementsystems

16. Geolocation zur Absicherung der Urheberrechte

17. Einsatz von Wissensdatenbanken (,Wikis")

18. Onsite-Befragungen beim Kinderkanal

19. Nutzungsmessung beim Livestreaming

20. Datenschutz beim Einsatz eines Messtools (,Conviva“)

21. Datenschutz beim Einsatz eines Videokonferenzsystems

22. Mangelhafte Sicherheit des ZDF-Dienstausweises

23. Datenschutzaspekte beim Einsatz von Zentraldruckern

24. Reiseabrechnungssystem ,ORKA Online”

25. Datenschutz bei der externen Beihilfeabrechnung
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26. Datenschutzrechtliches Genehmigungsverfahren beim Ein-
satz von Videouberwachung

27. Einsatz eines Prozesssteuerungssystems in der Zuschauer-
redaktion

28. Redaktionsdatenschutz: Journalistische Recherchen unter
Verschleierung der IP-Adresse

29. Trackersysteme beim Einsatz von Journalisten in Kriegs-
und Krisengebieten

30. Diebstahlschutz fur hochwertige Fahrzeuge durch ein Tele-
matiksystem

31. Sicherheitskontrollen bei Livesendungen mit Publikumsbetei-
ligung

32. Einsatz einer (fremden) Webcam zur Beobachtung offentli-
cher BaumalRnahmen

33. Einfihrung einer neuen Messtechnologie fir Nutzungsmes-
sungen beim Streaming

34. Datenschutz bei Smart-TV/HbbTV

35. Planungssystem ,Confluence”

36. Erweiterung der Telefonanlagen-Funktionen, Ruckrufma-
nagement

37. Projektmonitoring fur die Produktionsdirektion

38. Auswertungs-Tool fur TK-Verbindungsdaten

39. Elektronische Schlisseldepots

40. Konzept flr den Einsatz von Videobeobachtungskameras im

Hauptstadtstudio Berlin
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41. Datenschutzrechtlich korrekter Betrieb der Chats und Foren
im ZDF-Onlineangebot

42. Datenschutzaspekte bei der Visa-Beantragung fur die
Leichtathletik-WM Moskau

43. Videouberwachung in einer Lagerhalle nach einem Ein-
bruchdiebstahl

44, Datenschutz bei einem Upload-Center fir tivi.de

45. Umfang der Datenabfrage durch die ,heute“-App

46. Mitarbeiterbefragung zur Akzeptanz des ZDF-Casinos

47. Einsatz eines E-Learning-Systems flr die Sicherheitsbelan-
ge bei der Fussball-Weltmeisterschaft

48. Auftragsdatenverarbeitung beim Einsatz eines Rentenbe-

rechnungssystems durch die ZDF-Pensionskasse
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2. Einzelthemen

2.1. Redaktionsdatenschutz in den Zeiten von PRISM ,
TEMPORA und Co.

"Datenschutz in tiefer Krise", "Paradigmenwechsel im Datenschutz",
"Uberwachungsskandal", "entgrenzte Uberwachungsgesellschaft".
Das sind keine Presseschlagzeilen mit Skandalcharakter, sondern
Zitate aus den Meldungen und Einschatzungen der staatlichen Daten-
schutzinstitutionen in Deutschland. Seit Mitte des vergangenen Jahres
hat die schrittweise Verdoffentlichung der Dokumente des Whistleblo-
wers Edward Snowden immer neue Details der Uberwachungsprakti-
ken westlicher Nachrichtendienste aufgedeckt. Es vermittelt sich das
Bild einer internationalisierten Tatigkeit der Geheimdienste, die einer
transparenten demokratischen Kontrolle nicht mehr zugénglich ist. Die
Kommunikation unbescholtener Birger wird anlassunabhangig einer
millionenfachen Rasterfahndung durch die Geheimdienste ausgesetzt.
DV-Systeme wie Tempora und X-Keyscore sorgen dafir, dass an den
Hauptstrangen und Knoten des Internets die Daten flachendeckend
erfasst und nahezu in Echtzeit ausgewertet werden.

Die staatlichen Datenschutzbeauftragten haben anlasslich ihrer 88.
Konferenz in einer Entschliel3ung ihre Kritik geduf3ert und eine Reform
der rechtsstaatlichen Kontrolle zumindest der deutschen Nachrichten-
dienste eingefordert. Dabei stlitzen sie sich auf eine Entscheidung
des Bundesverfassungsgerichts vom 21.04.2013 (1 BvR 1215/07), in
der das Gericht den Gesetzgeber anhalt, die Grundlage fur eine ,kon-
trollierende Kooperation zugunsten des Datenschutzes” zu schaffen,
die mit der informationellen Kooperation der Sicherheitsbehdrden ein-
hergeht.

Die politische Auseinandersetzung mit dem bekannt gewordenen Sys-
tem einer gigantischen, anlasslosen und flachendeckenden Uberwa-
chung, die nur dadurch ihren Sinn erhélt, dass sie auf die Milliarden
von Daten der Nutzer sozialer Netzwerke und der elektronischen
Kommunikation Zugriff erlangt, befindet sich allenfalls in den Anfan-
gen. Die Frage, ob das Zusammenspiel der global agierenden Inter-
netunternehmen mit den Geheimdiensten demokratische Grundprin-
zipien negiert und einen staatlich nicht zu legitimierenden Verlust von
Freiheitsrechten bedeutet, erscheint naheliegend.
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Auch nach meinem Daflrhalten ist durch die Enthillungen Edward
Snowdens bei allen Vorbehalten, die mangels einer Nachprufungs-
maoglichkeit angezeigt sind, der Verdacht begriindet, dass die heutige
Praxis weder mit Artikel 8 der EU-Grundrechtecharta noch Artikel 8
der Europaischen Menschenrechtskonvention, die beide das Recht
auf Privatheit schitzen, zu vereinbaren ist — und auch nicht mit dem
Recht auf informationelle Selbstbestimmung, wie es das Bundesver-
fassungsgericht aus den Artikeln 1 und 2 des Grundgesetzes ableitet.
In seiner Entscheidung vom 27.02.2008 (1 BvR 370/07, vgl. 17. Tatig-
keitsbericht, Ziffer Ill. 2.2.) hat das Bundesverfassungsgericht ahnli-
che, aber weitaus eingegrenztere geheimdienstliche Uberwachungs-
aktivitdten unter den Vorbehalt der richterlichen Anordnung gestellt
und wirksame Vorkehrungen zum Schutz des Kernbereichs privater
Lebensgestaltung eingefordert.

Mir selbst erscheint es wichtig, die Anliegen und Motive derjenigen,
die diese MaRnahmen in Ubersee oder in Europa verantworten, nicht
zu negieren. In den USA wirkt deutlich der kollektive Schock aufgrund
der Ereignisse des 11. Septembers fort. Aber auch in Europa handelt
es sich um den nicht selten verzweifelt erscheinenden Versuch, die
Bevolkerung vor den Gefahren des Terrorismus und anderer Verbre-
chen zu schitzen.

Als Datenschutzbeauftragter des ZDF betrachte ich es nicht als meine
Aufgabe, hier eine umfassende datenschutzrechtliche Bewertung vor-
zunehmen. Dazu fehlt es bereits an den Mitteln, die Aussagen und
Dokumente Edward Snowdens auf ihren Wahrheitsgehalt zu prufen.
Allerdings tangieren die in Rede stehenden Uberwachungsaktivitaten
nicht nur jeden einzelnen Blrger, sondern eben auch die Journalisten
des ZDF im Rahmen ihrer Berufsausuibung. Betroffen ist damit auch
8 17 des ZDF-Staatsvertrages, der bei der journalistisch-
redaktionellen Datenverarbeitung durch das ZDF die Sendeanstalt
und ihre Mitarbeiter auf die Beachtung des Datengeheimnisses und
der fur die Datensicherung mafgeblichen Vorschriften des Daten-
schutzrechts, somit auf einen wirksamen Redaktionsdatenschutz fest-
legt. Mit dem Begriff des ,Redaktionsdatenschutzes” wird die gesetzli-
che Pflicht der Medien beschrieben, durch technische und organisato-
rische Vorkehrungen die Vertraulichkeit, Verfugbarkeit und Unver-
falschbarkeit der Daten zu gewahrleisten. Der fir den Datenschutz bei
den Printverlagen einschlie3lich deren Telemedienauftritten als Auf-
sichtsinstanz zustandige Deutsche Presserat hat das in Ziffer 5 des
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Pressekodex wie folgt festgehalten: ,Die Presse wahrt das Berufsge-
heimnis, macht vom Zeugnisverweigerungsrecht Gebrauch und gibt
Informanten ohne deren ausdrickliche Zustimmung nicht preis. Die
vereinbarte Vertraulichkeit ist grundsatzlich zu wahren.” Dieser
Grundsatz gilt inhaltlich gleichermalRen auch bei den elektronischen
Medien wie den o6ffentlich-rechtlichen Rundfunkanstalten.

Der Arbeitskreis der Datenschutzbeauftragten von ARD, ZDF und
Deutschlandradio hat seine turnusmaflige Sitzung am 24./25.10.2013
unter meinem Vorsitz dem Schwerpunktthema ,Redaktionsdaten-
schutz* gewidmet. Gemeinsam mit dem Geschaftsfihrer des Deut-
schen Presserats und dem Berliner Landesdatenschutzbeauftragten -
dieser als Vorsitzender des Arbeitskreises Medien der staatlichen Da-
tenschutzinstitutionen — wurde dartber diskutiert, dass eben auch
Journalistinnen und Journalisten Ziel der Ausspahungen sind. In die-
sem Zusammenhang wurde ein den Norddeutschen Rundfunk betref-
fender Fall erortert: Durch eine Veréffentlichung im Nachrichtenmaga-
zin SPIEGEL im September 2013 wurde bekannt, dass offenbar ein
US-amerikanischer Geheimdienst Telekommunikationsdaten eines
NDR-Journalisten abgefangen und dartber hinaus seine journalisti-
sche Tatigkeit und seine Reiseaktivitaten ausgeforscht hatte. Ins Vi-
sier des Geheimdienstes war der Journalist moglicherweise dadurch
gelangt, dass er sich im Rahmen seiner Recherchen mit Aktivitaten
islamistischer Organisationen im Nahen Osten beschaftigte. Von
deutschen Sicherheitsbehérden wurde auf Nachfrage bestétigt, dass
der US-Geheimdienst dort um weitere Auskiinfte gebeten hatte. Der
Versuch des NDR-Datenschutzbeauftragten, tber die Botschaft der
Vereinigten Staaten eine Aufklarung des Sachverhaltes zu erwirken,
ist mangels jeglicher Reaktion gescheitert. Fir den Journalisten selbst
hat der Fall erhebliche berufliche Auswirkungen: seine Informanten
sind aufgrund der ausgewerteten Verbindungsdaten bekannt gewor-
den, sodass sie ihm kinftig nicht mehr als Quelle fur seine Tatigkeit
zur Verfugung stehen. Auch das Gewinnen neuer Informanten durfte
fir den Journalisten aufgrund der Vorfalle schwierig oder gar ausge-
schlossen sein.

Samtliche Sitzungsteilnehmer teilten die Einschatzung, dass derartige
Vorgange wie auch generell die massenhafte, anlasslose Telekom-
munikationstiberwachung die Funktionsfahigkeit journalistischer Arbeit
bei der Presse und im Rundfunk in ihrem Kern unmittelbar gefahrden.
Im Wege einer Presseerklarung forderten die Datenschutzbeauftrag-
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ten die Politik auf, die Pressefreiheit zu schitzen und den Redakti-
onsdatenschutz als elementaren Bestandteil der Rundfunkfreiheit zu
verteidigen. Die bekannt gewordenen Ausspahungen gefahrden, so
die Presseerklarung, alle Burger. Wenn aber Journalisten betroffen
sind, gefahrdet das zusatzlich die Aufgabe der 6ffentlich-rechtlichen
Rundfunkanstalten bei der Informationsvermittlung und Meinungsbil-
dung in unserer Gesellschaft. Die vertrauliche Kommunikation zwi-
schen Journalisten und Informanten sowie die Recherchedaten mus-
sen, das besagt schon die derzeit in Deutschland gegebene Rechts-
lage, sowohl vor staatlichem Zugriff als auch vor der Ausspahung
durch auslandische Dienste bewahrt bleiben. Gegen bekannt werden-
de VerstbRe muss aus Sicht der Rundfunkdatenschutzbeauftragten
seitens des Bundes und der Lander wirksam vorgegangen werden.
Gleichzeitig muss eine flachendeckende Infrastruktur flr eine gesi-
cherte Kommunikation, z. B. beim E-Mail-Verkehr, geschaffen wer-
den.

Die Beteiligten waren sich einig, dass allein Mallnahmen im politi-
schen Raum nicht ausreichen werden, um den Schutz von Informan-
ten und Informationen hinreichend zu sichern. Es bedarf vielmehr
auch Maflnahmen und Veranlassungen (technischer Art) in den Re-
daktionen selbst.

Vor diesem Hintergrund habe ich als ersten, konkreten Schritt ge-
meinsam mit dem stellvertretenden Chefredakteur und Leiter der
ZDF-Hauptredaktion Aktualitéat, dem IT-Sicherheitsbeauftragten des
ZDF und dem IT-Betrieb einen Workshop konzipiert, der sich vor-
nehmlich an die mit investigativen Recherchen befassten journalisti-
schen Mitarbeiterinnen und Mitarbeiter richtet. Ihnen soll der im ZDF
vorhandene aktuelle Kenntnisstand tber die globalen Abhor- und
Uberwachungsaktivitaten der Geheimdienste vermittelt werden. Im
Weiteren soll mit einer Darstellung der technischen Rahmenbedin-
gungen des Internets, d. h. auch der Gefdhrdungen durch entspre-
chende Schwachstellen und Defizite bei der technischen Absicherung
der Kommunikation, die Sensibilitat fir die Risiken erhéht werden. Ein
Schwerpunkt des Workshops liegt in praktischen Handreichungen,
wie mit technischen Mitteln sowohl der E-Mail-Verkehr als auch die
gespeicherten Daten durch Verschlisselung gegen zumindest einfach
gelagerte Angriffe verteidigt werden kénnen.
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Parallel hierzu erarbeitet der fir die Datenverarbeitung verantwortliche
Fachbereich derzeit ein Konzept zum technischen Informantenschutz
(Stichwort ,Whistleblower-Plattform®) und fir einen technisch hoch-
wertigen Standard der Datei- und E-Mail-Verschlisselung.

2.2. Nutzungsmessung des Online-Angebotes durch die
Firma Nielsen

Einer gemeinsamen Pressemeldung des vergangenen Jahres war zu
entnehmen, dass die Arbeitsgemeinschaft Fernsehforschung (AGF)
mit ihren Mitgliedern ZDF, ARD, ProSiebenSat.1 und Mediengruppe
RTL die Firma Nielsen beauftragt hat, kinftig die Nutzung von Be-
wegtbildinhalten (Videos, etc.) Uber IP-basierte Dienste und Computer
zu messen. Ziel ist es, die Welt des klassischen Fernsehens einer-
seits und der Nutzung von Fernsehsendungen etc. tber das Internet
und Rechnernetze andererseits nach vergleichbaren Standards be-
werten zu koénnen und Uberschneidungen oder Synergieeffekte
messbar zu machen. Durch die zunehmende Online-Nutzung der TV-
Angebote ist die klassische Reichweitenmessung (Einschaltquoten-
Messung) ein immer ungenaueres Mittel geworden, Aussagen uber
das Nutzungsverhalten zu ermoglichen. Hierfur gibt es insofern einen
Bedarf, als ebenso wie bei der Messung von Einschaltquoten des
Fernsehens es darum geht, anhand der gewonnenen Erkenntnisse
das Programm zu optimieren und die Messergebnisse in die Planung
und Gestaltung des Onlineangebots mit einflie3en zu lassen.

Da die Messverfahren u. a. an die IP-Adresse der Nutzer anknupfen,
werden bei der Nutzungsmessung grundsétzlich personenbezogene
Daten verarbeitet. Ob es sich bei der IP-Adresse tatsachlich um ein
personenbezogenes Datum handelt, war in der Vergangenheit in Da-
tenschutzkreisen umstritten, da nur der Zugangsprovider tber die In-
formation verflgt, welche konkrete IP-Adresse zu einem bestimmten
Zeitpunkt welchem Teilnehmer zugeordnet ist. Der Europaische Ge-
richtshof hat jedoch in einer Entscheidung vom 24.11.2011 (EuGH,
Rechtssache C-70/10) diese Frage mit der Begriindung bejaht, dass
durch IP-Adressen eine genaue ldentifizierung der Nutzer faktisch
maoglich ist (vgl. 18. Tatigkeitsbericht, Ziffer 1. 2.2.2.). Damit steht fest,
dass das Messverfahren einschliel3lich des hierzu seitens des ZDF
erteilten Auftrages den entsprechenden datenschutzrechtlichen Vor-
schriften gentigen muss.
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Die AGF hat sich auch hinsichtlich des Datenschutzes den Vorberei-
tungen fur die Einfuhrung der Streaming-Messung sorgféaltig gewid-
met. Zum einen wurde ein im Datenschutzrecht versierter Rechtsan-
walt um die Begleitung der Vertragsverhandlungen gebeten, zum an-
deren wurden die Datenschutzbeauftragten der Mitgliedsunternehmen
sehr frihzeitig eingebunden. Dies war insofern von Bedeutung, als flr
das ZDF die strengsten gesetzlichen Anforderungen hinsichtlich der
Auftragsdatenverarbeitung gelten (vgl. 18. Tatigkeitsbericht, Ziffer Ill.
1.2.5. und IV. 2.2.), sodass diese den Mal3stab fiir die Vertragsgestal-
tung bildeten. Die sich Uber mehrere Monate erstreckenden Verhand-
lungen erbrachten neben anderem die Festlegung auf die Einhaltung
der europaischen und deutschen Datenschutzgesetze, ein Verbot der
Weitergabe personenbezogener Daten an Dritte und das Kontrollrecht
des ZDF-Datenschutzbeauftragten bei der Firma Nielsen. Fiur das US-
amerikanische Unternehmen war es eine Besonderheit, dass in die-
sem Falle festgelegt wurde, die Datenhaltung ausschlie3lich innerhalb
der Europaischen Union vorzunehmen. Wie von 8 4 Landesdaten-
schutzgesetz Rheinland-Pfalz gefordert, hat das ZDF vor Beginn der
Datenverarbeitung eine vor-Ort-Kontrolle bei der Firma Nielsen und
dem mit der Verarbeitung befassten Rechenzentrum vorgenommen
und dokumentiert.

Der Nutzer des ZDF-Onlineangebots wird in der Datenschutzerkla-
rung informiert, dass entsprechende Cookies fur das Nielsen-
Messverfahren eingesetzt werden, um statistische Analysen uber die
Nutzung dieser Webseite zu erstellen. Auch der Umstand, dass auf-
grund des eingesetzten Verfahrens (Hashing) nur anonymisierte Nut-
zerinformationen erfasst werden, dartiber hinaus aber auch eine Opt-
Out-Funktion angeboten wird, wird dem Nutzer vermittelt. Jeder Web-
seitenbesucher kann in dieser Weise sein in den Datenschutzgeset-
zen festgeschriebenes Recht zum Widerspruch gegen die Verarbei-
tung seiner Daten nutzen und sich der Zahlung falls gewtinscht ent-
ziehen.

2.3. Onsite-Befragungen der Nutzer des Kinderkanal -
Onlineangebotes

Die ZDF-Medienforschung betreut fachlich neben den eigenen Pro-
grammen und Onlineangeboten des ZDF u. a. auch den Kinderkanal,
das gemeinsame Programmangebot von ARD und ZDF fir Minderjah-
rige.
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In diesem Zusammenhang trat die ZDF-Medienforschung an mich
heran und bat um eine fachliche Bewertung des Vorhabens, die min-
derjahrigen Nutzer des Kika-Onlineangebots mit einem Fragebogen
zu befassen, der Auskunft Gber die Interessen der Kinder und die Ak-
zeptanz der Onlineseiten geben sollte. Durchgefiihrt werden sollte die
Untersuchung von einem renommierten Forschungsinstitut und als
Teil einer groReren Nutzungsstudie. Vorgesehen war somit eine Auf-
tragsdatenverarbeitung fir das ZDF bzw. ZDF und ARD als Trager
des Kinderkanals. Gefragt werden sollte u. a. nach der Altersgruppe,
dem Geschlecht, der Nutzungshaufigkeit, der Nutzungssituation (al-
leine/in der Familie/mit Freunden/mit Erwachsenen), nach Einzelinte-
ressen hinsichtlich der unterschiedlichen Webseiten sowie nach dem
Bildungsweg (Schulwahl).

Des besonderen Umstandes, dass hier Daten bei Kindern abgefragt
werden sollten und dies besonderer Sensibilitéat hinsichtlich des Da-
tenschutzes bedurfte, war man sich auf Seiten der ZDF-
Medienforschung wie auch des Forschungsinstitutes selbstverstand-
lich bewusst. Im Detail zeigte sich jedoch, dass die Vertragsgestaltung
mit dem Dienstleister den gesetzlichen Anforderungen an eine Auf-
tragsdatenverarbeitung nicht in samtlichen Einzelpunkten entsprach.
Von besonderer Bedeutung war dariiber hinaus, dass die unmittelbare
Ansprache der Kinder, auch wenn diese aufgefordert wurden, einen
Erwachsenen hinzuzuziehen, mit den datenschutzrechtlichen Vorga-
ben nicht in Einklang zu bringen war. Aus diesem Grunde wurde die
Umfrage in ihrer konkreten Konzeption letztlich im Konsens aller Be-
teiligten unterlassen. Zu einem spateren Zeitpunkt konnte eine ganz-
lich anders konzipierte Onsite-Befragung, die sich ausschlief3lich an
die Eltern und somit an Erwachsene richtete, durchgefuhrt werden.
Die auch dabei nétigen datenschutzrechtlichen Veranlassungen (kor-
rekte Beauftragung im Wege eines Vertrages Uber die Auftragsdaten-
verarbeitung; ausreichend dokumentierte und seitens des Auftragge-
bers geprifte technisch-organisatorische MalRnahmen zur Sicherstel-
lung von Datenschutz und IT-Sicherheit, angemessene Begleitung der
Studie durch fachkundige Mitarbeiter des Kinderkanals und der Medi-
enforschung) wurden unter mal3geblicher Einbindung des MDR-
Datenschutzbeauftragten getroffen. Erkenntnisse tber das Nutzungs-
verhalten und die Interessen der Kinder selbst konnten dadurch ge-
wonnen werden, dass andere Erhebungsmethoden wie etwa die Form
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des Interviews im Beisein der Erziehungsberechtigten eingesetzt wur-
den.

2.4. Nutzungsmessung beim Live-Streaming durch ZDF
und ARD

Das ZDF wie auch die ARD hatten im zeitlichen Vorfeld von mehre-
ren, in den Berichtszeitraum fallenden Sportgrof3ereignissen (mit er-
wartbar intensiver Nutzung der Online-Angebote) die Entscheidung
getroffen, mdglichst verlassliche Daten Uber die Akzeptanz der Inter-
netausspielungen zu erheben. Ziel war zum einen, das eigene Wissen
um die aktuelle Bedeutung dieses Verbreitungsweges zu verbessern,
zum anderen sollte auch eine Basis dafur gewonnen werden, den Er-
folg des Live-Streamings kommunizieren zu kénnen. Ausgewahlt wur-
de fur die Messungen ein Standardprodukt, welches aber nach meiner
Prifung die IP-Adresse des vom Nutzer eingesetzten Rechners, Da-
ten Uber die Bandbreite und Videoqualitat sowie statistische Informa-
tionen Uber den eingesetzten Mediaplayer, zudem Daten Uber den
Browser und das Betriebssystem des Rechners erhob und unmittelbar
in die USA (zum Anbieter der Messsoftware) tbertrug. Die neben der
IP-Adresse abgefragten Daten sollten offenbar daftir genutzt werden,
den Rechner auch dann eindeutig zu identifizieren, wenn hierfir die
(dynamische) IP-Adresse nicht ausreichte. Denkbar war aber auch,
dass sich Hard- und Softwarehersteller fiir solche Angaben lber die
Nutzung ihrer Produkte interessieren.

In der auf diesen Befund folgenden Diskussion zeigte sich, dass die
Datenschutzbeauftragten der ARD meine Vorbehalte teilten. Dem
konnte nach unserer Bewertung auch nicht ausreichend damit begeg-
net werden, dass sich der Anbieter der Standard-Messsoftware auf
das ,Safe-Harbor-Prinzip“ berufen wollte, also auf die Aussage, dass
die Daten der Nutzer des ZDF- oder ARD-Streamings in den USA auf
der europaischen Rechtslage vergleichbarem Niveau geschiuitzt seien.
Denn die innerhalb der Europaischen Kommission zustadndige Kom-
missarin Viviane Reding lasst sich mit der Feststellung zitieren, dass
in den USA die "Safe Harbour"-Vereinbarung nicht realisiert ist (vgl.
oben ziff. IV.2.1.).

Vor diesem Hintergrund haben die Datenschutzbeauftragten der ARD
gemeinsam mit mir durchgesetzt, dass eine umfassende Vereinba-
rung Uber die Auftragsdatenverarbeitung mit der Firma abgeschlossen
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wurde und — dies war zuné&chst nicht vorgesehen — um eine explizite
Opt-Out-Ldsung erganzt wurde. Da nach unseren datenschutzrechtli-
chen Erwagungen gleichwohl auch mit diesem Ergebnis die Vorbehal-
te gegenuber der Beauftragung eines Dienstleisters, der derartige Da-
ten unmittelbar in die USA zur Auswertung Ubertragt, nicht in Ganze
ausgerdumt werden konnten, wurde mit den Sendeanstalten verein-
bart, den Einsatz der Standardsoftware auf die bevorstehenden Gro-
Bereignisse zu begrenzen und sodann zu beenden. Hieran haben sich
die Rundfunkanstalten einschlief3lich des ZDF auch gehalten.

2.5. Regelungen zur dienstlichen und privaten Nutz  ung
sozialer Netzwerke

Wie viele andere Unternehmen wurde das ZDF im Berichtszeitraum
damit konfrontiert, dass einzelne Mitarbeiter ihre private Mitgliedschaft
in Social-Media-Netzwerken dazu nutzten, ZDF-interne Vorkommnis-
se und Gegebenheiten zu kommentieren und zur Diskussion zu stel-
len. Fur alle Mitglieder dieser Plattformen mitverfolgbar wurden tech-
nische Betriebsstorungen und damit einhergehende Arbeitsausfalle
beschrieben und diskutiert, aber auch das ZDF betreffende aktuelle
medienpolitische Entwicklungen oder besondere Personalien. In nicht
seltenen Fallen erfolgte die Kommunikation parallel zur dienstlich-
offiziellen Prasenz des ZDF in denselben Netzwerken.

Das ZDF hat, nachdem einige dieser AuRRerungen in der Berichterstat-
tung anderer Medien aufgegriffen wurden und teils humorvoll, teils
kritisch Beachtung fanden, zum einen eine Verwaltungsanordnung zur
dienstlichen Nutzung sozialer Netzwerke im ZDF erlassen. Diese Re-
gelung verdeutlicht allen im dienstlichen Auftrag auf diesen Plattfor-
men aktiven Mitarbeiterinnen und Mitarbeitern, dass es sich hier um
einen integierten Bestandteil der gesamten Online- und Kommunikati-
onsstrategie des ZDF handelt. Das Engagement auf den sozialen
Plattformen dient daher dem Ziel, Zuschauer fir das Angebot der
ZDF-Senderfamilie zu interessieren und gezielt an das Programman-
gebot heranzufiihren. Aus diesem Grund ist es den Mitarbeitern auf-
gegeben, die private von der dienstlichen Nutzung sozialer Netzwerke
eindeutig zu trennen und eine Vermischung privater und dienstlicher
AuBerungen zu vermeiden. Fir dienstlich-offizielle Aktivitaten des
ZDF in den sozialen Netztwerken gilt ndmlich, dass dieselben Regeln
und Standards einzuhalten sind wie bei den tbrigen Programmen und
Telemedien. Dies betrifft etwa die Einhaltung der Programmgrundsét-
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ze und Programmrichtlinien, insbesondere die Anforderungen an die
journalistische Sorgfalt und nicht zuletzt eine klare Regelung der Ver-
antwortlichkeiten und Zustandigkeiten, z. B. die der Unternehmens-
kommunikation. Auf meine Hinweise hin enthalt die Verwaltungsan-
ordnung auch eine Aussage zum Datenschutz, ndmlich die Verpflich-
tung samtlicher Beteiligten auf die Einhaltung aller vom ZDF zu be-
achtenden datenschutzrechtlichen Anforderungen. In jeglichen Zwei-
felsfallen ist ein Votum des ZDF-Datenschutzbeauftragten einzuholen.

Hinsichtlich der privaten Nutzung sozialer Netzwerke appelliert das
ZDF in Form von Verhaltensregeln an seine Mitarbeiterinnen und Mit-
arbeiter, jegliche Nutzung zu unterlassen, die geeignet ist, dem Ruf
des ZDF oder dessen Ansehen in der Offentlichkeit zu schaden. Erin-
nert wird zudem daran, dass Geschafts- und Betriebsgeheimnisse des
ZDF auch im Rahmen derartiger Aktivitditen zu wahren sind. Damit
wird das nicht geringe Risiko angesprochen, dass aufgrund der Be-
sonderheiten der Kommunikation auf diesen Plattformen auch an-
sonsten besonnene Mitarbeiter in die Gefahr geraten kbnnen, Vertrau-
liches preis zu geben. Vermutlich wird jeder Nutzer derartiger Netz-
werke es bereits erlebt haben, dass er eine voreilig abgesandte AuRe-
rung im Nachhinein bereut hat, weil er der Erwartung der Community
erlegen ist, moglichst sofort, ohne langes Uberlegen aktuelle Postings
zu kommentieren. Auch auf derartige Risiken weise ich im Rahmen
meiner Schulungen deshalb regelmaRig hin.

2.6. Trackersysteme zum Einsatz in Kriegs- und Kris  enge-
bieten

Die Welt und damit das Objekt der ZDF-Berichterstattung ist in den
zurtickliegenden Jahren nicht friedlicher geworden. Im Gegenteil, die
Veranderung kriegerisch-militdrischer Konflikte hin zu Bandenkriegen,
terroristischen Angriffen und burgerkriegséhnlichen Auseinanderset-
zungen mit einer Mehrzahl widerstreitender Gruppierungen zieht die
berichterstattenden Journalisten immer haufiger in das Geschehen
hinein und lasst sie selbst zu Opfern der Kampfhandlungen werden.

Das ZDF hat deshalb seine Anstrengungen verstarkt, die Sicherheit
der Teams bei Einsatzen in Kriegs- und Krisengebieten zu gewahr-
leisten. Den Wunsch der betroffenen Mitarbeiter, in diesem Zusam-
menhang auch sog. Trackersysteme einzusetzen, die darauf angelegt
sind, rund um den Globus jederzeit den Aufenthaltsort von Menschen
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und/oder Geréaten zu melden, erachte ich als nachvollziehbar. Solche
Systeme entlasten zum einen die Mitarbeiter von der Notwendigkeit,
sich regelmalig in der Zentrale zu melden. Zum anderen bieten sie
eine Maoglichkeit, in gefahrlichen Situationen die Verantwortlichen
schnell zu informieren, auch wenn eine telefonische Kontaktaufnah-
me, etwa im Falle einer Entfiihrung, nicht moglich ist.

Die datenschutzrechtlich notwendige Einwilligung der Mitarbeiter, wie
sie beim Einsatz solcher Systeme wegen der Ortsbestimmung und
Bewegungsprofil-Bildung notig ist, ist nach meiner Bewertung zwei-
felsfrei gegeben. Gleichwohl bindet das ZDF in die jeweilige Entschei-
dung auch, wie datenschutzrechtlich in ,normalen® Einwilligungsfallen
notig, die Mitarbeitervertretung ein, was ich fir begruf3enswert halte.

Auch fur mich Gberraschend war der Befund, dass die zur Auswabhl
stehenden Trackingsysteme hinsichtlich der IT-Sicherheit erhebliche
Unterschiede und zum Teil sogar Defizite aufwiesen. Der IT-
Sicherheitsbeauftragte des ZDF hat sich mit meiner Unterstitzung
dieser Fragen angenommen und in Abstimmung mit den Hersteller-
und Lieferfirmen Klarungen und Verbesserungen erzielt. Bei derart
lebenswichtigen Systemen ist ein hohes Niveau der IT-Sicherheit (z.
B. durch einen wirksamen Schutz vor Hacking) ganz besonders wich-

tig.
2.7. Arbeitsunfahigkeitsbescheinigungen

Das Thema, wie in datenschutzkonformer Weise mit arztlichen Ar-
beitsunfahigkeitsbescheinigungen zu verfahren ist, hat mich selbst,
aber auch die Ubrigen Rundfunkdatenschutzbeauftragten bereits
mehrfach beschaftigt, es wird nach meiner Beobachtung in regelma-
Bigen zeitlichen Abstanden aktuell. Dass derartige arztliche Beschei-
nigungen von Mitarbeitern im Falle einer Arbeitsverhinderung durch
Erkrankung bei ihrem Arzt eingeholt und der Rundfunkanstalt zugelei-
tet werden miussen, ergibt sich aus den tarifvertraglichen Regelungen,
die sich beim ZDF nicht von denen der Ubrigen Arbeitswelt unter-
scheiden. Derartige Bescheinigungen missen in besonderer Weise
vertraulich behandelt werden, da die Gesundheitsdaten zu den im
Gesetzessinne (vgl. 8 3 Abs. 9 Landesdatenschutzgesetz Rheinland-
Pfalz) sensiblen personenbezogenen Daten gerechnet werden, bei
denen strikt auf die Erforderlichkeit der Datenverarbeitung sowie auf
die Wahrung der Vertraulichkeit geachtet werden muss. Dementspre-
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chend habe ich auch bereits in der Vergangenheit auf Nachfragen
deutlich gemacht, dass die betroffenen Mitarbeiterinnen und Mitarbei-
ter ihr Attest mit dem Zusatz ,vertraulich® ausschlief3lich an die zu-
standige Hauptabteilung Personal adressieren sollten. Dadurch ist
gewahrleistet, dass die Zahl der von dem Inhalt der Arbeitsunfahig-
keitsbescheinigung Kenntnis erlangenden Personen eng begrenzt
bleibt. Parallel dazu muss selbstverstandlich die oder der Vorgesetzte
Uber die voraussichtliche Dauer der Erkrankung informiert werden,
damit die ndtigen organisatorischen Veranlassungen getroffen werden
kénnen. Hierfir ist die Vorlage der Arbeitsunfahigkeitsbescheinigung
selbst allerdings nicht erforderlich.

Umso erstaunlicher war es fur mich, dass ich im jetzigen Berichtszeit-
raum mit dem Fall konfrontiert wurde, dass Arbeitsunfahigkeitsbe-
scheinigungen im Sekretariat einer Bereichsleitung eingescannt, ge-
speichert und an alle Bereichsmitarbeiter verteilt wurden. Ziel war es,
dadurch Uber den Umstand zu informieren, dass eine Kollegin bzw.
ein Kollege erkrankt und nicht flr den Dienst verfligbar war.

Ich bin unverziiglich tatig geworden und habe den zustdndigen Be-
reich aufgefordert, diese Praxis umgehend einzustellen. Selbst der
Umstand, dass einzelne betroffene Mitarbeiterinnen und Mitarbeiter
sich mit dieser Praxis — auch im Nachhinein — ausdricklich einver-
standen erklarten, hat mich zu keiner anderen Bewertung veranlasst.
Die gesetzliche Vorgabe, den Daten den ihnen zugeschriebenen
Schutz zukommen zu lassen, steht jedenfalls im Rahmen eines Ar-
beitsverhaltnisses nur in sehr begrenztem Male zur Disposition der
Beteiligten. Das ZDF hat daher auch dann einen sorgsamen und strikt
auf das tatsachlich Erforderliche begrenzten Umgang mit derart sen-
siblen Daten zu gewahrleisten, wenn hierzu unterschiedliche Auffas-
sungen innerhalb der Belegschaft existieren. Hiertiber konnte erfreuli-
cherweise ohne gréf3ere Diskussionen Konsens unter den Beteiligten
erzielt werden. Die betroffene Direktion hat samtliche Bereiche noch-
mals instruiert und angehalten, auch den Mitarbeiterinnen und Mitar-
beitern deutlich zu machen, dass sie selbst darauf verzichten sollen,
ihre Arbeitsunfahigkeitsbescheinigungen einem unnétig grof3en Kreis
von (Mail-)Adressaten anzudienen.
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2.8. Datenschutzkonformer Umgang mit den Daten
verstorbener ZDF-Mitarbeiter

Das dem Datenschutz zugrunde liegende ,Recht auf informationelle
Selbstbestimmung“ resultiert nach der Rechtsprechung des Bundes-
verfassungsgerichts aus dem allgemeinen Personlichkeitsrecht, wel-
ches wiederum in Artikel 1 und 2 des Grundgesetzes seinen normati-
ven Ursprung findet.

Fir eine solche, an die Personlichkeit gebundene Rechtsposition ist
der Gedanke naheliegend, diese Rechte an die Existenz der Person-
lichkeit, d. h. an die Lebenszeit zu binden. Datenschutzerwdgungen
oder gar aus dem Recht auf informationelle Selbstbestimmung abzu-
leitende Rechtspositionen fanden somit nach dem Tode einer Person
keinen Anwendungsraum mehr.

Andererseits ist in der Rechtsprechung und Rechtslehre seit langem
anerkannt, dass das allgemeine Personlichkeitsrecht zwar in dem be-
schriebenen Sinne an die Existenz einer Person gekoppelt ist, hieraus
abzuleitende Rechte jedoch Uber den Tod hinaus Wirkung entfalten
konnen. So konnen Anspriche aus dem Personlichkeitsrecht, etwa
auf Unterlassung ehrenriihriger AulRerungen oder gar Schadenser-
satz, auch tUber den Tod hinaus weiter bestehen (und von den Ange-
hdrigen geltend gemacht werden).

Nach meiner Rechtsauffassung mussen die fir das allgemeine Per-
sonlichkeitsrecht anerkannten Grundsatze auch auf das ,Recht auf
informationelle Selbstbestimmung* Anwendung finden.

Es handelt sich hierbei keineswegs um eine rein theoretische Frage.
Es kommt leider mehrfach im Jahr vor, dass ZDF-Mitarbeiter Uberra-
schend versterben. Auf dem Festplattenlaufwerk des Arbeitsplatz-
rechners oder Laptops, dem personlich zugeordneten Serverspeicher
(sog. "Home-Laufwerk™) oder im namensbezogenen E-Mail-Postfach
kénnen sich Daten befinden, die fir dienstliche Zwecke benotigt wer-
den. Entsprechend den Regelungen der einschlagigen Dienstverein-
barung erfolgt die damit erforderliche Einsichtnahme in diese Daten-
bestande durch den Datenschutzbeauftragten, gemeinsam mit einem
Mitglied des Personalrats. Die dienstlichen Daten werden dabei fir die
weitere Verwendung im Fachbereich ausgesondert. Soweit es sich
um nicht-dienstliche Daten handelt (was im ZDF aufgrund der Rege-
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lung, die geringfligige private Mitnutzung von Internet und E-Mail zu
gestatten, regelmaRig der Fall ist) werden hingegen geltscht.

Im Rahmen meiner Schulungen und in dem allgemeinen Datenschutz
gewidmeten Diskussionsrunden mit einzelnen Fachbereichen werbe
ich vor diesem Hintergrund daftir, entsprechend den geltenden Regu-
larien dienstliche Daten nicht auf personlichen Laufwerken abzulegen,
sondern in den hierfir vorgesehenen Gruppenlaufwerken zu spei-
chern, damit die geltenden Vertretungsregelungen in der Praxis ge-
nutzt werden kénnen.

2.9. Datenschutz beim Einsatz von zentralen Druck- und
Scanstationen

Ein wirksamer Datenschutz setzt, das ist so auch in den gesetzlichen
Regelungen zum Umfang und zur Art der vom ZDF geforderten Mal3-
nahmen (8 16 ZDF-Staatsvertrag i. V. m. 8 9 Landesdatenschutzge-
setz Rheinland-Pfalz) angelegt, ein Zusammenspiel von technischen
und organisatorischen Uberlegungen und Veranlassungen voraus.

Beim Ausdruck von Ergebnissen der elektronischen Datenverarbei-
tung — angefangen bei Schriftstiicken aus der Textverarbeitung bis hin
zu komplexen Auswertungen etwa aus Controlling-Systemen — ist
selbstverstandlich darauf zu achten, dass die fir diese Daten gelten-
den Anforderungen an die Vertraulichkeit sowohl beim eigentlichen
Druckprozess selbst als auch beim Umgang mit den Druckergebnis-
sen gewahrt bleiben.

Die Frage, ob der Ausdruck unmittelbar am Arbeitsplatz der/des
Sachbearbeiters/-in erfolgt, ob die Daten dabei lokal verbleiben oder
ob die Daten wie in modernen Blirokommunikationsnetzen tblich Gber
Server geleitet werden und sich der Drucker ggf. an einem mehr oder
weniger entfernten Standort befindet, ist deshalb nicht ohne Belang.
Vor- und Nachteile der jeweiligen Handhabung stehen sich gegeniber
und gehoéren abgewogen, Defizite der einen wie der anderen Lésung
darauf Uberprift, ob sie behoben oder gemildert werden kdnnen.

Bei der Betrachtung der doch ganz erheblichen Kosten, die im ZDF
fur die Bereithaltung und Wartung der Drucker wie auch fir die eigent-
lichen Ausdrucke anfallen, ergab sich die Uberlegung, zumindest in
einem Teil der ZDF-Bereiche den Aufwand durch eine Ablésung der
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dort eingesetzten Arbeitsplatzdrucker zu reduzieren. Gleichzeitig ver-
sprach man sich von zentralen Druckgerdten, den Mitarbeiterinnen
und Mitarbeitern zusatzliche nitzliche Funktionen anbieten zu kon-
nen, insbesondere die Mdglichkeit zum Einscannen und zur elektroni-
schen Weiterverarbeitung papierener Dokumente, etwa im Wege der
Texterkennung. Leider wurde der Datenschutzbeauftragte bei der
Konzeption eines Pilotversuchs nicht beteiligt und Gber das Vorhaben
erst zu einem Zeitpunkt in Kenntnis gesetzt, zu dem die Geschaftslei-
tung hiertber entschieden hatte.

Meine stichprobenartigen Prifungen ergaben, dass tatsachlich das
Problem, an den von den Burordumen entfernten zentralen Aufstellor-
ten den Zugriff auf die Ausdrucke nur den jeweils Berechtigten (Sach-
bearbeitern) zu ermdglichen, nicht zufriedenstellend gelost war. Vor
allem aber stellte ich fest, dass die Vertraulichkeit der Schriftstiicke
nicht ausreichend beachtet wurde. An den Druckerstandorten habe
ich u. a. Vertragsunterlagen mit Einzelangaben zum Vertragspartner,
zu Bankverbindungen, Sozialdaten, zur Honorarhdhe, zu personlichen
Sonderkonditionen etc. vorgefunden. Des Weiteren fanden sich Listen
mit Angaben zu Mitarbeitern und deren Einsatzzeiten, u. a. mit Ergan-
zungen hinsichtlich der Grunde fur Fehlzeiten, etwa die Angabe von
Krankheitstagen. In einem Einzelfall fand sich ein ausfthrlicher Ver-
merk Uber die Erkrankung eines Mitarbeiters mit Notizen zu dessen
eigenen Angaben gegeniiber dem Fachbereich, Uber einen anste-
henden Arztbesuch und die etwaigen Konsequenzen. Zudem fanden
sich an den Standorten auch offensichtlich rein privat veranlasste
(Farb-)Ausdrucke in zum Teil groRerer Stiickzahl. Wegen des zentra-
len Aufstellortes, der sich in der Regel in gré3erer Distanz zum nachs-
ten besetzten Blro befand, konnte ich die Papiere jeweils unbeobach-
tet an mich nehmen. Dies ware jeder anderen, unter Umstanden auch
betriebsfremden Person ebenso mdglich gewesen.

Vor diesem Hintergrund habe ich der Projektleitung zwar bestétigt,
dass aus datenschutzrechtlicher Sicht der Einsatz von Zentraldru-
ckern bzw. zentralen Scanstationen grundsétzlich als zulassig zu be-
trachten ist. FUr einen dauerhaften Einsatz habe ich jedoch weitere
und effektive Veranlassungen zur Sicherstellung des Datenschutzes
eingefordert.

Das ZDF hat inzwischen den Pilotversuch beendet und die Uberle-
gungen, derartige Zentraldrucker dauerhaft einzusetzen, in einen gro-



33

Reren Zusammenhang von Outsourcing-Uberlegungen gestellt. Des-
halb ist bislang zu den konkreten, ausschlie3lich Zentraldrucker be-
treffenden datenschutzrechtlichen Aspekten kein neuer Sachstand
gegeben.

2.10. Malware auf ZDF-Arbeitsplatzrechnern

Das ZDF unternimmt seit einer Vielzahl von Jahren ganz erhebliche
Anstrengungen, um insbesondere das Produktionsnetz, aber auch
das Burokommunikationsnetz von Schadsoftware freizuhalten. Dieser
Einsatz war — bislang — auch erfolgreich. Vorkommnisse, in deren
Verlauf die ZDF-interne DV-Kommunikation, der Einsatz von Druckern
oder gar die gesamte Benutzung der Arbeitsplatzrechner lahm gelegt
oder stark eingeschrankt war, liegen lange Zeit zurick.

Dennoch gehort dieses Thema weiterhin zum Alltag, die entsprechen-
den technischen Monitoringsysteme melden regelmaRig PCs mit Ver-
dacht auf Malware-Befall. In erster Linie liegt der Grund aller Wahr-
scheinlichkeit nach an den enorm gestiegenen Malware-Aktivitaten im
Internet und an den leider nicht endenden Schwachstellen in weit ver-
breiteter, auch im ZDF eingesetzter Standardsoftware (primar Java
und das Flashplayer-Plugin) auf Endgeraten.

Ein besonderes, im Einzelfall ganz erhebliches Risiko gehen ZDF-
Mitarbeiter dadurch ein, dass sie sogenannte browserbasierte ZDF-
Anwendungen nicht nur am dienstlichen PC, sondern von ihrem priva-
ten oder gar einem fremden Rechner (in Internet-Cafés, usw.) aus
nutzen. Wenn diese Rechner Malware-infiziert sind, so werden im un-
gunstigsten Fall solche illegalen Anwendungen in das ZDF-Netz ein-
geschleust; regelmalig werden der Benutzername (d. h. der Name
des ZDF-Accounts) und sogar das zugehorige Passwort dort aufge-
zeichnet und an die kriminellen Hinterleute, die die Malware verbrei-
ten, transferiert. Im  Berichtszeitraum wurden dem IT-
Sicherheitsbeauftragten des ZDF mehrfach Falle bekannt, in denen
die Account-Daten und Kennworter von ZDF-Mitarbeitern in einschla-
gigen, im Internet kursierenden Listen auftauchten — fir den Daten-
schutz ist jeder dieser Einzelfalle eine grol3e Bedrohung.

Die Anweisung des ZDF, ein derartiges Verhalten zu unterlassen und
dienstliche Datennutzung soweit mdglich ausschlie3lich von entspre-
chend vor Malware geschuitzten Dienstgerdten zu betreiben, fruchtet
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offenbar nicht in ausreichendem Mafle. Die betroffenen Mitarbeiter
zeigten sich, angesprochen auf die bekannt gewordene Verletzung
der Passwort-Vertraulichkeit, bestirzt und versprachen, sich umge-
hend um die Absicherung ihrer privaten PCs zu kiimmern bzw. kiinftig
den Zugriff auf ZDF-Daten von fremden Rechnern zu unterlassen. Da
es sich hier um immer wieder auftretende Falle handelt und zudem
von einer unbekannt grol3en Dunkelziffer auszugehen ist, unterstitze
ich die DV-Verantwortlichen des ZDF, derartige Zugriffe auch tech-
nisch (etwa durch die Verwendung von Einmal-Kennwortern) starker
abzusichern. Auch in den Schulungen und Fachgesprachen zum Da-
tenschutz thematisiere ich dieses Risiko regelmanig.

V. Datenschutz beim Rundfunkbeitragseinzug

Auch wenn sich die Begriffe ,GEZ“ und ,GEZ-Gebihren* in der Of-
fentlichkeit offensichtlich so festgesetzt haben, dass sie weiterhin ge-
braucht werden: Nach dem Inkrafttreten des 15. Rundfunkanderungs-
staatsvertrages hat sich auch der Name der GEZ geandert. Die Rund-
funkbeitrage werden seit dem 01.01.2013 vom ,Beitragsservice ARD,
ZDF und Deutschlandradio“ eingezogen. Der Beitragsservice ist wie
bislang die GEZ das Rechenzentrum der gesetzlich mit dem Einzug
des Rundfunkbeitrags befassten Landesrundfunkanstalten der ARD
ohne eigene Rechtspersonlichkeit.

Der Datenbestand umfasste — zum Ende des Jahres 2012 — 39,1 Mio.
Rundfunkteilnehmer mit 42 Mio. gemeldeten Radios und 36,2 Mio.
Fernsehgeraten. Befreit von der Zahlungspflicht waren 3,2 Mio. der
Teilnehmer. Zum Jahresende 2013 betragt der Beitragsgrundbestand
beim Beitragsservice 36,1 Mio. Konten im privaten Bereich und 2,8
Mio. Konten im nicht-privaten Bereich. Es sind wiederum von den pri-
vaten Beitragskonten etwa 3 Mio. Konten von der Zahlungspflicht be-
freit. Der Wechsel von der Rundfunkgebihr auf den Rundfunkbeitrag
hat somit eine nur geringfiigige Verminderung der Beitragskonten zur
Folge.

Die interne Datenschutzbeauftragte des Beitragsservice betreut nach
8§ 11 Abs. 2 Rundfunkbeitragsstaatsvertrag die zum laufenden Ge-
schéaft zahlenden Datenschutzaufgaben. Als Mitglied des Arbeitskrei-
ses der Rundfunkdatenschutzbeauftragten ist die Datenschutzbeauf-
tragte des Beitragsservice ins Netzwerk der Kontrolle im Rundfunkbe-
reich eingebunden. Sie dokumentiert in ihrem jahrlichen Bericht die
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beim Beitragsservice erfolgende Beratungs-, Informations- und Uber-
wachungstatigkeit und ist regelmafiig der erste Ansprechpartner bei
Datenschutzbeschwerden und datenschutzrechtlichen Auskunftsver-
langen.

Fur die Kontrolle des Beitragsservice sind, wie bereits bislang bei der
GEZ, die Beauftragten fir den Datenschutz bei ARD und ZDF zustan-
dig.

Da das ZDF keinen Rundfunkbeitrag-Einzug vornimmt, sondern diese
Aufgabe auch nach der Neuregelung der Rundfunkfinanzierung allei-
ne den Landesrundfunkanstalten der ARD zugewiesen ist, unterliegen
die sich in den Teilnehmerkonten abbildenden Daten nicht der Kon-
trolle des Datenschutzbeauftragten des ZDF. Jedoch nimmt der Da-
tenschutzbeauftragte des ZDF gemeinsam mit den Ubrigen Daten-
schutzbeauftragten der den Beitragsservice tragenden Landesrund-
funkanstalten und des Deutschlandradio die datenschutzrechtliche
Verantwortung fur den Beitragsservice wahr. Hierzu gehort auch, dass
die Fragen des Datenschutzes beim Einzug des Rundfunkbeitrags
innerhalb des Arbeitskreises der Datenschutzbeauftragten von ARD
und ZDF mit dem Ziel weitestgehend identischer Rechtspositionen
beraten werden.

VI. Zusammenarbeit mit anderen Datenschutzinstanze n

1.  Arbeitskreis der Datenschutzbeauftragten von A RD
und ZDF, Deutschlandradio und Deutsche Welle (AK
DSB)

Auch in diesem Berichtszeitraum war die Zusammenarbeit der Daten-
schutzbeauftragten der o6ffentlich-rechtlichen Rundfunkanstalten im
Arbeitskreis der Datenschutzbeauftragten (AK DSB) von besonderer
Bedeutung. Der Arbeitskreis existiert seit dem Jahre 1979, auch die
Datenschutzbeauftragten von Deutschlandradio und Deutsche Welle,
die betriebliche Datenschutzbeauftragte des Beitragsservice ARD,
ZDF und Deutschlandradio sowie der Datenschutzbeauftragte der
ARTE Deutschland GmbH z&ahlen zu den Mitgliedern. Die Zusam-
menarbeit zielt auf einen kontinuierlichen Informations- und Mei-
nungsaustausch sowie die Koordinierung der jeweiligen themenbezo-
genen Tatigkeiten der einzelnen Datenschutzbeauftragten ab. An-
staltsiibergreifende Projekte werden gemeinschaftlich betreut, nicht
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nur in Einzelfallen unterstiitzen sich die Kolleginnen und Kollegen in
Sach- und Rechtsfragen. Geblndelt werden, auch dies gehdort zu den
Aufgaben des AK DSB, zudem die Positionen der einzelnen Daten-
schutzbeauftragen anlasslich von Stellungnahmen im Medien- und
Datenschutzsektor.

Die Mitglieder des AK DSB traten am 26./27.04.2012 beim WDR in
K6In und am 20./21.09.2012 beim MDR in Dresden zu ihrer turnus-
mafRigen Sitzung zusammen. Im Jahr 2013 fanden ebenfalls zwei re-
gulare Sitzungen des AK DSB statt, am 25./26.04.2013 beim Hessi-
schen Rundfunk in Frankfurt und am 24./25.10.2013 beim ZDF in Ber-
lin (Hauptstadtstudio). Zwischen den Sitzungen fanden mehrere Tele-
fonschaltkonferenzen statt, anlasslich derer aktuelle Themen disku-
tiert und beraten wurden. Themen, die der kontinuierlichen Betreuung
und Betrachtung bedurfen, sind Unterarbeitskreisen zugeordnet, die
jeweils von Mitgliedern des AK DSB koordiniert und geleitet werden.
Der Vorsitz im Arbeitskreis der Datenschutzbeauftragten wechselt im
zweijahrigen Turnus. Im Berichtszeitraum hatte zuné&chst der Daten-
schutzbeauftragte des NDR, Herr Horst Brendel, den Vorsitz inne. Die
Aufgabe seiner Stellvertreterin nahm die Datenschutzbeauftragte des
Bayerischen Rundfunks, Frau Barbara Nickel, wahr. Fir den Zeitraum
2013 bis 2014 wurde der Datenschutzbeauftragte des ZDF zum Vor-
sitzenden gewahlt. Das Amt meines Stellvertreters (bt Herr Horst
Brendel aus.

Zu den hervorzuhebenden Themen, die im Berichtszeitraum bearbei-
tet wurden, zahlen:

- EU-Reformpaket zum Datenschutz (Datenschutz-Grund-
verordnung)

- Arbeitsgruppe nach Art. 29 EG-Datenschutzrichtlinie

- EuGH-Entscheidungen zum Datenschutz

- Gutachten zur Stellung der Rundfunkdatenschutzbeauftragten als
unabhéngige Kontrollstellen im Sinne der EG-Datenschutzrichtlinie

- Leitfaden ,Social Media“

- Leitfaden ,Datenschutz bei Kindern und Jugendlichen”

- Redaktionsdatenschutz
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- Infopostversand durch den Zentralen Beitragsservice

- Datenschutz bei der Webseite www.rundfunkbeitrag.de

- Einmaliger Meldedatenabgleich

- Onlineportal fur nicht-private Beitragszahler

- Neues Befreiungs-/Ermafigungsverfahren

- Regionale Sachverhaltsaufklarung vor Ort

- Auftragsdatenverarbeitung durch die Firma Creditreform

- SEPA-Verfahren

- Datenschutz bei mobilen DV-Geraten

- Datenschutz bei HbbTV

- Vertragliche Gestaltung der Datenverarbeitung auf3erhalb der EU
- Datenschutz bei mobilen Apps

- Datenschutzvorgaben flr Streaming-Vertrage

- Evaluierung des 15. Rundfunké&nderungsstaatsvertrags

- Anstaltssatzungen Uber das Verfahren zur Leistung der Rundfunk-

beitrage

2. Vertretung des AK DSB in der Europdischen Daten -
schutzgruppe nach Artikel 29 EG-Datenschutzrichtlin ie

Der Datenschutzbeauftragte des Norddeutschen Rundfunks hat es
auch im jetzigen Berichtszeitraum tUbernommen, den Arbeitskreis der
Datenschutzbeauftragten von ARD und ZDF in der nach Artikel 29
Abs. 2 der EG-Datenschutzrichtlinie eingesetzten Européaischen Da-
tenschutzgruppe zu vertreten. Diese besteht aus Vertretern der ein-
zelnen Mitgliedstaaten der Europaischen Union. Aufgabe der Europa-
ischen Datenschutzgruppe ist die Beratung der européischen Organe
und die Forderung einer einheitlichen Anwendung der allgemeinen
Grundsatze der Datenschutzrichtlinien in allen Mitgliedsstaaten. Der
Mitgliedstaat Deutschland wird von dem Bundesbeauftragten fur den
Datenschutz reprasentiert, stellvertretend tatig ist ein Landesbeauf-
tragter fur den Datenschutz. Die Artikel 29-Gruppe besteht seit dem
Jahre 1995, die Vertretung des AK DSB in diesem Gremium seit dem
Jahre 2002.
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3.  Zusammenarbeit mit dem Landesbeauftragten fir d en
Datenschutz des Landes Rheinland-Pfalz und weiteren
Landesdatenschutzbeauftragten

Auch im jetzigen Berichtszeitraum setzte sich die ertragreiche Zu-
sammenarbeit mit dem Landesbeauftragten flr den Datenschutz
Rheinland-Pfalz fort. Uber die in § 18 ZDF-Staatsvertrag vorgesehene
Erorterung des Tatigkeitsberichts des ZDF-Datenschutzbeauftragten
hinaus gab es vielfaltige Ankntpfungspunkte. Hierzu zahlte auch die
Verleihung des rheinland-pfalzischen Datenschutzpreises, in dessen
Beirat der ZDF-Datenschutzbeauftragte mitwirkt. Hinzu kamen eine
Mehrzahl von Besprechungsterminen, die dem Datenschutz bei dem
neuen Rundfunkbeitrag gewidmet waren. An der nicht einfachen, aber
letztlich allseits als zielfihrend betrachteten Diskussion beteiligten
sich weitere Landesbeauftragte fir den Datenschutz, koordinierend
insbesondere die Datenschutzbeauftragte des Landes Brandenburg.
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Anhang 1

88 16-18 Staatsvertrag Uber das Zweite Deutsche Fer nsehen
(ZDF-Staatsvertrag) vom 31. August 1991, in der Fas sung
des 15. Rundfunkanderungsstaatsvertrags, in Kraft g etreten
am 01. Januar 2012

8 16 Geltung von Datenschutzvorschriften

Soweit nachfolgend nichts anderes bestimmt ist, sind fir den Daten-
schutz beim ZDF die jeweils geltenden Vorschriften des Landesgeset-
zes zum Schutze des Blrgers bei der Verarbeitung personenbezoge-
ner Daten des Landes Rheinland-Pfalz anzuwenden.

§ 17 Datenverarbeitung fur journalistisch-redaktion elle Zwe-
cke

(1) Soweit personenbezogene Daten durch das ZDF ausschlief3lich zu
eigenen journalistisch-redaktionellen Zwecken verarbeitet werden,
gelten nur die fir das Datengeheimnis und fur die Datensicherung
malfdgeblichen Vorschriften des Landesgesetzes zum Schutze des
Birgers bei der Verarbeitung personenbezogener Daten des Landes
Rheinland-Pfalz in der jeweils geltenden Fassung.

(2) Fuhrt die journalistisch-redaktionelle Verwendung personenbezo-
gener Daten zur Verbreitung von Gegendarstellungen des Betroffenen
oder zu Verpflichtungserklarungen, Verfiigungen oder Urteilen Gber
die Unterlassung der Verbreitung oder Uber den Widerruf des Inhalts
der Daten, so sind diese Gegendarstellungen, Unterlassungserkla-
rungen oder Widerrufe zu den gespeicherten Daten zu nehmen und
dort fur dieselbe Zeitdauer aufzubewahren wie die Daten selbst sowie
bei einer Ubermittlung der Daten gemeinsam mit diesen zu bermit-
teln.

(3) Wird jemand durch eine Berichterstattung in seinem Personlich-
keitsrecht beeintrachtigt, kann der Betroffene Auskunft Gber die der
Berichterstattung zu Grunde liegenden zu seiner Person gespeicher-
ten Daten verlangen. Die Auskunft kann nach Abwégung der schutz-
wurdigen Interessen der Beteiligten verweigert werden, soweit
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1. aus den Daten auf Personen, die bei der Vorbereitung, Herstellung
oder Verbreitung von Rundfunksendungen berufsmallig journalis-
tisch mitwirken oder mitgewirkt haben, geschlossen werden kann,

2. aus den Daten auf die Person des Einsenders oder des Gewahr-
tragers von Beitragen, Unterlagen und Mitteilungen fir den redak-
tionellen Teil geschlossen werden kann,

3. durch die Mitteilung der recherchierten oder sonst erlangten Daten
die journalistische Aufgabe des ZDF durch Ausforschung des In-
formationsbestandes beeintrachtigt wirde.

Der Betroffene kann die Berichtigung unrichtiger Daten oder die Hin-
zufiigung einer eigenen Darstellung von angemessenem Umfang ver-
langen.

8 18 Datenschutzbeauftragter

(1) Das ZDF bestellt einen Beauftragten fur den Datenschutz, der an
die Stelle des Landesbeauftragten flr den Datenschutz tritt. Die Be-
stellung erfolgt auf Vorschlag des Intendanten durch den Verwal-
tungsrat fur die Dauer von vier Jahren. Eine Wiederbestellung ist zu-
lassig. Das Amt des Beauftragten fir den Datenschutz kann neben
anderen Aufgaben innerhalb des ZDF wahrgenommen werden.

(2) Der Beauftragte fur den Datenschutz ist in Ausiibung seines Am-
tes unabhéngig und nur dem Gesetz unterworfen. Er untersteht der
Dienstaufsicht des Verwaltungsrates.

(3) Der Beauftragte fur den Datenschutz Uberwacht die Einhaltung der
Datenschutzvorschriften dieses Staatsvertrages, des Landesgesetzes
zum Schutze des Bulrgers bei der Verarbeitung personenbezogener
Daten des Landes Rheinland-Pfalz und anderer Vorschriften tGber den
Datenschutz bei der gesamten Tatigkeit des ZDF. Dem Beauftragten
fur den Datenschutz ist dabei

1. insbesondere Auskunft zu Fragen sowie Einsicht in alle Unterla-
gen und Akten zu gewdahren, die im Zusammenhang mit der Ver-
arbeitung personenbezogener Daten stehen, namentlich in die
gespeicherten Daten und die Datenverarbeitungsprogramme,

2. jederzeit Zutritt zu allen DienstrAumen zu gewahren.
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Gesetzliche Geheimhaltungsvorschriften kdnnen einem Auskunfts- oder
Einsichtsverlangen nicht entgegengehalten werden.

(4) Uber das Ergebnis der Uberwachung unterrichtet der Beauftragte
fur den Datenschutz den Intendanten. Damit kann er Vorschlage zur
Verbesserung des Datenschutzes, insbesondere zur Beseitigung von
festgestellten Mangeln bei der Verarbeitung personenbezogener Da-
ten, verbinden. Abs. 5 bleibt unberthrt.

(5) Stellt der Beauftragte fur den Datenschutz Verstol3e gegen Vor-
schriften Uber den Datenschutz oder sonstige Mangel bei der Verar-
beitung personenbezogener Daten fest, so beanstandet er dies ge-
genuber dem Intendanten und fordert ihn zur Stellungnahme inner-
halb einer angemessenen Frist auf. Gleichzeitig unterrichtet er den
Verwaltungsrat. Von einer Beanstandung kann abgesehen werden,
wenn es sich um unerhebliche Mangel handelt oder wenn ihre unver-
zugliche Behebung sichergestellt ist.

(6) Die vom Intendanten nach Abs. 5 Satz 1 abzugebende Stellung-
nahme soll auch eine Darstellung der MalRnahmen enthalten, die auf-
grund der Beanstandung des Beauftragten flr den Datenschutz ge-
troffen worden sind. Der Intendant leitet dem Verwaltungsrat gleich-
zeitig eine Abschrift der Stellungnahme gegentiber dem Beauftragten
fur den Datenschutz zu.

(7) Der Beauftragte fur den Datenschutz erstattet dem Verwaltungsrat
alle zwei Jahre, erstmals zum 1. Oktober 1992, einen Bericht Uber
seine Tatigkeit, der auch dem Landesbeauftragten fir den Daten-
schutz fir Rheinland-Pfalz zu tbersenden ist. Weitere Berichte im
Einzelfall erstattet der Beauftragte fur den Datenschutz auf Anforde-
rung des Verwaltungsrates.

(8) Jedermann hat das Recht, sich unmittelbar an den Beauftragten
fur den Datenschutz zu wenden, wenn er der Ansicht ist, bei der Ver-
arbeitung seiner personenbezogenen Daten durch das ZDF in seinen
schutzwirdigen Belangen verletzt zu sein.
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Anhang 2

Liste der Datenschutzbeauftragten von ARD, ZDF, Deu tsche Wel-
le, Deutschlandradio, ARTE Deutschland und des Zent  ralen Bei-
tragsservice

Rundfunkanstalten Datenschutzbeauftragte/r Anschrift

ARTE Deutschland

Christoph Weber
C-Weber@arte-tv.de

Schitzenstralle 1
76530 Baden-Baden

Bayerischer Rundfunk

Barbara Nickel
datenschutz@br.de

Rundfunkplatz 1
80330 Miinchen

Deutsche Welle

Thomas Gardemann
datenschutz@dw-world.de

Kurt-Schumacher-
Stralle 3
53113 Bonn

Deutschlandradio

Dr. Markus Hoéppener
datenschutzbeauftragter@dradio.de

Raderberggurtel 40
50968 Kdln

Hessischer Rundfunk

Ulrich Gohler
datenschutz@hr-online.de

BertramstrafRle 8
60320 Frankfurt

Mitteldeutscher Rundfunk

Stephan Schwarze
datenschutz@mdr.de

KantstraBe 71-73
04360 Leipzig
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Anhang 3

ARD® (EoF

Vorschlag der Europaischen Kommission fir eine
Datenschutz-Grundverordnung

Juni 2012

Vorbemerkung

Die Europdische Kommission hat mit dem Entwurf der Datenschutz-
Grundverordnung (KOM (2012) 11 endg.) einen weitreichenden Vorschlag zur
Harmonisierung des Datenschutzes in der Europaischen Union vorgelegt, dessen
Regelungen, wenn sie so durch das Legislativverfahren bestétigt wirden, erhebli-
che Konsequenzen im offentlichen und im privaten Bereich hatten. Auch fur den
offentlich-rechtlichen Rundfunk wére dies von grol3er Bedeutung, insbesondere da
auch das Verhdltnis des Grundrechts auf Datenschutz und des Grundrechts auf
Medien-, Meinungs- und Informationsfreiheit hiervon erfasst ware.

Fir ARD und ZDF stellt sich dabei insbesondere die Frage, wie das vorgeschlage-
ne Rechtsmittel einer Verordnung mit den offentlich-rechtlichen Rundfunk tragen-
den Prinzipien der Rundfunkfreiheit, Staatsferne und der programmlichen sowie
der organisatorischen Gestaltungsautonomie angemessen in Einklang gebracht
werden kann. Die Rundfunkfreiheit verpflichtet die Staaten insbesondere auch da-
zu, die Unabhéngigkeit des offentlich-rechtlichen Rundfunks vor staatlicher und
politischer Einflussnahme zu sichern®. Der hier relevante Prozess der Abwéagung
zwischen den Grundrechten auf Datenschutz einerseits und der Meinungsfreiheit
andererseits muss dabei in mitgliedstaatlicher Obhut bleiben. Deswegen ware es
eigentlich folgerichtig - sollte es beim Instrument der Verordnung bleiben — eine
Medienausnahme so zu formulieren, dass sie den Charakteristika dieses Rechts-
instruments im Lichte der oben gemachten Ausfilhrungen Rechnung tragt. Es
kénnte dann Folgendes festgelegt werden: Wenden Medien in einem Mitgliedstaat
zum Zeitpunkt des Inkrafttretens dieser Verordnung umfassende Regeln zum
Schutz naturlicher Personen bei der Verarbeitung personenbezogener Daten an,
durfen diese Regeln weiter angewandt werden, sofern sie mit dieser Verordnung in
Einklang gebracht werden. Derartige Medien richten eine unabhangige Daten-
schutzaufsicht ein.

Auf jeden Fall aber — insbesondere wenn der Gesetzgeber an der Wahl der Ver-
ordnung als Rechtsmittel auch bezogen auf den offentlichen Bereich festhalten
sollte, miissen aus Sicht von ARD und ZDF Anderungen am Kommissionsentwurf

! Euorpéischer Gerichtshof fiir Menschenrechte (EGMR), Manole v. Moldawien, Rs 13936/02, Urteil vom
17.09.2009, Rn. 101 f.
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mit dem Ziel vorgenommen werden, die Medienfreiheit weiter zu sichern. Dies wird
von der Europaischen Kommission mit ihrem Vorschlag auch grundséatzlich ange-
strebt. ARD und ZDF sind allerdings der Auffassung, dass die vorgesehenen Re-
gelungen noch verbessert werden sollten. Hierzu machen sie vorliegend erste
Vorschlage.

Datenschutz und Medienfreiheit

Der Schutz personenbezogener Daten muss in ein ausgewogenes Verhaltnis zum
Prinzip der Medien- und Informationsfreiheit gebracht werden. Diese Prinzipien
sind in Artikel 8 bzw. Artikel 11 der EU-Grundrechtecharta verankert. Datenschutz
beruht auf dem informationellen Selbstbestimmungsrecht als Teil des allge-
meinen Personlichkeitsrechts. Zur Freiheit der Medien z&hlt hingegen, Informati-
onen zum Zwecke der Berichterstattung sammeln, verwerten und verbreiten zu
durfen. Diese Tatigkeit der Medien ist nicht dem Recht des Einzelnen auf informa-
tionelle Selbstbestimmung untergeordnet. Sie ist vielmehr eine 6ffentliche Aufgabe
zugunsten der Allgemeinheit.

Bei der Abwagung zwischen beiden Prinzipien kommt der Medienfreiheit bei der
eigentlichen journalistischen Arbeit besonderes Gewicht zu. Dies beruht darauf,
dass ohne ein plurales und unabhangiges Medienangebot keine Demokratie mog-
lich ist?. Aus diesem Grund ist die Organisation der Datenschutzkontrolle und der
entsprechenden Kontrollinstanzen ein wichtiger Aspekt der Medienfreiheit. ARD
und ZDF stimmen der Kommission hinsichtlich der Eingriffsmoglichkeiten der Kon-
trollbehdrden grundsétzlich zu. Sie missen beziglich des 6ffentlich-rechtlichen
Rundfunks aber zugleich im Lichte des Gebots der Rundfunkfreiheit und der
Staatsferne geregelt werden. Daher muss der interne Datenschutzbeauftragte der
Rundfunkanstalten weiterhin als ,Aufsichtsbehérde” im Sinne der Verordnung gel-
ten, zumal sich die Datenschutzkontrolle bei ARD und ZDF als besonders effi-
zient erwiesen hat. Seit Bestehen der EG-Datenschutzrichtlinie (wie auch bereits
davor) ist kein einziger Fall bekannt, in dem diese rundfunkspezifische Kontrolle
versagt hatte. Im Gegenteil, die speziell ausgestaltete Datenschutzaufsicht, die auf
der medienspezifischen Organisation und sachnahen Zugriffsmdglichkeit basiert,
bewirkt eine besonders enge Kontrolldichte . Gleichwohl ist die Unabhangigkeit
organisatorisch voll gesichert. Diese umfasst auch die Mdéglichkeit, eigene Stel-
lungnahmen abzugeben.

SchlieRlich gilt es, die mitgliedstaatliche Zustandigkeit hinsichtlich der Definition
und Ausgestaltung des 6ffentlich-rechtlichen Rundfunks zu beachten.

KOM (2012) 11

ARD/ZDF Vorschlag

(121) Fur die Verarbeitung personen-
bezogener Daten zu ausschliellich
journalistischen Zwecken oder zu
kinstlerischen oder literarischen Zwe-
cken sind Ausnahmen von bestimmten
Vorschriften dieser Verordnung vorzu-
sehen, um das Recht auf Schutz der

(121) Fir die Verarbeitung personenbe-
zogener Daten zu aussehhiellich— jour-
nalistischen Zwecken oder zu kiinstleri-
schen oder literarischen Zwecken sind
Ausnahmen von bestimmten Vorschrif-
ten dieser Verordnung vorzusehen, um
das Recht auf Schutz der personenbe-

? ebd, Rn 95f
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personenbezogenen Daten mit dem
Recht auf freie Meinungsauf3erung und
insbesondere dem Recht, Informatio-
nen zu empfangen und weiterzugeben,
wie es unter anderem in Artikel 11 der
Charta der Grundrechte der Europai-
schen Union garantiert ist, in Einklang
zu bringen.

zogenen Daten mit dem Recht auf freie
MeinungsaufRerung und insbesondere
dem Recht, Informationen zu empfan-
gen und weiterzugeben, wie es unter
anderem in Artikel 11 der Charta der
Grundrechte der Européaischen Union
garantiert ist, in Einklang zu bringen. Die
Definitions- und Gestaltungskompe-
tenz der Mitgliedstaaten gemaR dem
Amsterdamer Protokoll (Nr. 29) Uber
den o&ffentlich-rechtlichen Rundfunk
ist auch hinsichtlich des Datenschut-
zes zu achten.

Artikel 80

Verarbeitung personenbezogener
Daten und freie Meinungsauf3erung
1.Die Mitgliedstaaten sehen fur die
Verarbeitung personenbezogener Da-
ten, die allein zu journalistischen, kiinst-
lerischen oder literarischen Zwecken
erfolgt, Abweichungen oder Ausnhah-
men von den allgemeinen Grundsétzen
des Kapitels Il, von den Rechten der
betroffenen Person in Kapitel I, von
den Bestimmungen Uber den fur die
Verarbeitung Verantwortlichen und den
Auftragsverarbeiter in Kapitel 1V, von
der Ubermittlung personenbezogener
Daten in Drittlander und an internatio-
nale Organisationen in Kapitel V, von
den Vorschriften Uber die Aufsichtsbe-
horden in Kapitel VI sowie von den
Vorschriften Gber Zusammenarbeit und
Koharenz in Kapitel VII vor, um das
Recht auf Schutz der Privatsphare mit
den fur die Freiheit der Meinungsaulie-
rung geltenden Vorschriften in Einklang
zu bringen.

Artikel 80

Verarbeitung personenbezogener
Daten und freie Meinungsauf3erung
1.Die Mitgliedstaaten sehen fir die Ver-
arbeitung personenbezogener Daten,
die alleir- zu journalistischen, kinstleri-
schen oder literarischen Zwecken er-
folgt, Abweichungen oder Aushahmen
von den allgemeinen Grundsatzen des
Kapitels 1l, von den Rechten der be-
troffenen Person in Kapitel IIl, von den
Bestimmungen Uber den fur die Verar-
beitung Verantwortlichen und den Auf-
tragsverarbeiter in Kapitel IV, von der
Ubermittlung personenbezogener Daten
in Drittlander und an internationale Or-
ganisationen in Kapitel V, von den Vor-
schriften Uber die Aufsichtsbehoérden in
Kapitel VI sowie von den Vorschriften
Uber Zusammenarbeit und Kohéarenz in
Kapitel VIl sowie von den Vorschrif-
ten des Kapitels VIII Rechtsbehelfe,
Haftung und Sanktionen und dem
Kapitel X delegierte Rechtsakte und
Durchflihrungsrechtsakte  vor, um das
Recht auf Schutz der Privatsphare mit
den fur die Freiheit der Meinungsaulie-
rung geltenden Vorschriften in Einklang
zu bringen.

Artikel 4

Begriffsbestimmungen

Im Sinne dieser Verordnung bezeichnet
der Ausdruck

Artikel 4

Begriffsbestimmungen

Im Sinne dieser Verordnung bezeichnet
der Ausdruck
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(19) ,Aufsichtsbehdrde” eine von einem
Mitgliedstaat nach Mal3gabe von Artikel
46 eingerichtete staatliche Stelle.

(19) ,Aufsichtsbehdrde” eine von einem
Mitgliedstaat nach Mal3gabe von Artikel
46 eingerichtete staatliche-offentliche

Stelle.

Begrindung:

Die Ausgestaltung der Medienfreiheit im Datenschutzrecht betrifft nicht ,allein®
bzw. ,ausschliellich* die unmittelbare journalistische Arbeit. Die journalistische
Recherchetatigkeit geriete auch in Gefahr, wenn Daten Uber Dienstreisen, Infor-
mantenhonorare u.d. externen Stellen bekannt wiirden.

Der Datenschutz in den Rundfunkanstalten muss im Lichte der Prinzipien von
Rundfunkfreiheit und Staatsferne entwickelt werden und der Kompetenz der Mit-
gliedstaaten bei der Organisation des oOffentlich-rechtlichen Rundfunks entspre-
chen. Der Europdische Gerichtshof fir Menschenrechte versteht Rundfunkfreiheit
dabei ganz wesentlich als Freiheit von staatlicher Einflussnahme.

Beim Datenschutz in den offentlich-rechtlichen Rundfunkanstalten muss auch den
organisationsrechtlichen Besonderheiten, die letztlich ebenfalls in der Rundfunk-
freiheit begriindet sind, Rechnung getragen werden. Entsprechend missen die im
Verordnungsentwurf skizzierten Regelungen zu Abweichungen oder Ausnahmen
von den allgemeinen Grundsatzen der Verordnung erweitert werden.

Letztlich muss auch die Organisation der Aufsicht(-sbehérde) im Sinne der Ver-
ordnung hinsichtlich des o6ffentlich-rechtlichen Rundfunks so gestaltet werden,
dass sie dem Prinzip der Staatsferne gerecht werden kann.

Datenschutz und Jugendschutz

Dem Datenschutz beziglich Kindern und Jugendlichen kommt in den elektroni-
schen Medien, speziell im Internet, besondere Bedeutung zu. Bei den Onlineange-
boten von ARD und ZDF geniel3t der Kinder- und Jugenddatenschutz seit jeher
sehr hohen Stellenwert. Dabei ist festzustellen, dass mit den traditionellen Instru-
menten des Datenschutzes, insbesondere einer staatlichen Aufsicht, nicht allen
aktuellen Herausforderungen in diesem Zusammenhang angemessen begegnet
werden kann. Deshalb ist ein weiter gefasster datenschutzpolitischer Ansatz not-
wendig, der den Betroffenen Anleitungen und Instrumente an die Hand gibt, selbst
richtig mit ihren Daten umzugehen. Es geht um den Erwerb der Medienkompe-
tenz, konkret um eine Medienerziehung hin zur Datenschutzmiindigkeit . Das
tragt auch dem Umstand Rechnung, dass Kinder und Jugendliche heute weit mehr
noch als zu frilheren Zeiten unabhangig und ohne elterliche Kontrolle vielfaltige
elektronische Kommunikation betreiben.

KOM (2012) 11 ARD/ZDF Vorschlage

Artikel 8
Verarbeitung personenbezogener
Daten eines Kindes

Artikel 8
Verarbeitung personenbezogener
Daten eines Kindes
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1. Fur die Zwecke dieser Verordnung ist
die Verarbeitung personenbezogener
Daten eines Kindes bis zum vollendeten
dreizehnten Lebensjahr, dem direkt
Dienste der Informationsgesellschaft
angeboten werden, nur rechtmafig,
wenn und insoweit die Einwilligung hier-
zu durch die Eltern oder den Vormund
des Kindes oder mit deren Zustimmung
erteilt wird. Der fur die Verarbeitung
Verantwortliche unternimmt unter Be-
ricksichtigung der vorhandenen Tech-
nologie angemessene Anstrengungen,
um eine nachprifbare Einwilligung zu
erhalten.

1. Fur die Zwecke dieser Verordnung ist
die Verarbeitung personenbezogener
Daten eines Kindes bis zum vollendeten
achtzehnten Lebensjahr, dem direkt
Dienste der Informationsgesellschaft
angeboten werden, nur rechtmafig,
wenn und insoweit die Einwilligung hier-
zu durch die Eltern oder den Vormund
des Kindes oder mit deren Zustimmung
erteilt wird. Der fur die Verarbeitung
Verantwortliche unternimmt unter Be-
ricksichtigung der vorhandenen Tech-
nologie angemessene Anstrengungen,
um eine nachprifbare Einwilligung zu
erhalten.

2. Ausnahmen von Absatz 1 sind zu-
lassig, im Falle von Angeboten mit
nachgewiesen besonders kindge-
rechten Zielsetzungen. Diese bedir-
fen der Genehmigung und Uberwa-
chung der zustandigen Aufsichtsbe-
horden.

Begrindung:

Der Entwurf der Verordnung ist nicht flexibel genug ausgestaltet, um dem Konzept
der Medienkompetenz, konkret der Datenschutzmiindigkeit, entsprechen zu kon-
nen. Der Entwurf geht von der irrigen Vorstellung aus, dass sich diese Medien-
kompetenz mit dem Uberschreiten einer Altersgrenze (13 Jahre) quasi von selbst
einstellt. Eine solche starre Altersgrenze, besonders wenn sie wie die von 13 Jah-
ren willkiirlich gewahlt erscheint, greift zu kurz. Deswegen sind zwei Anderungen
notwendig: Erstens ist es aus Rechtsgriinden sinnvoll, die Altersgrenze von 18
Jahren in die Vorschrift zu Gbernehmen und zweitens muissen die quantitativen
Kriterien erganzt werden: Padagogische, kinder- bzw. jugendschutzoptimierte An-
gebote unterhalb fester Altersgrenzen sind durchaus sinnvoll und muidssen auch
zulassig sein, sofern dies durch einen qualitativen Ansatz vervollstandigt wird,
der den jeweiligen Grad der Datenschutzmindigkeit reflektiert und durch die kom-
petenten Aufsichtsbehdrden zugelassen und Uberwacht wird. Denn ansonsten
wirde Kindern und Jugendlichen der Zugang gerade zu altersbezogen-sinnvollen,
an ihrem Wohl orientierten und ausreichend geschiitzten Angeboten und der ent-
sprechenden Interaktion im Netz verwehrt.

Recht auf Vergessenwerden

ARD und ZDF nehmen seit jeher die sich aus dem Persdnlichkeitsrecht und dem
Presserecht ergebenen Schutzrechte des Einzelnen sehr ernst, die in den vorge-
schlagenen Regelungsprinzipien wie privacy by design, privacy by default sowie
das Recht auf Vergessenwerden eine Entsprechung finden. Zu Recht macht der
Verordnungsvorschlag allerdings deutlich, dass das Recht auf Vergessenwerden
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dort seine Grenzen finden kann, wo es mit der Meinungs- und Informationsfrei-
heit in Konflikt gerat. Die Begrenzung des Rechts auf Vergessenwerden muss
technischen Entwicklungen sowie realen Nutzungsgewohnheiten Rechnung tra-

gen.

KOM(2012) 11 endgiiltig

ARD/ZDF Vorschlag

Art. 17 Abs. 3a:

Der fur die Verarbeitung Verantwortliche
sorgt fur eine umgehende Léschung der
personenbezogenen Daten, soweit de-
ren Speicherung nicht erforderlich ist

(a) zur Ausiibung des Rechts auf freie
Meinungsaufierung gemar Artikel 80;

Art. 17 Abs. 3a:

Der fur die Verarbeitung Verantwortliche
sorgt fur eine umgehende Léschung der
personenbezogenen Daten, soweit de-
ren Speicherung nicht erforderlich ist

(a) zur Ausiibung des Rechts auf freie
Meinungsaufierung gemaf Artikel 80,

einschliel3lich des Zugangs zu und
der Weitervermittlung von dadurch
geschitzten AulR3erungen.

Begrindung:

Die digitalen und medialen Archive der Medien werden immer mehr zum "Histori-
schen Gedéchtnis" unserer Informationsgesellschaft. Der Zugang hierzu sowie zu
aktuellen Medieninhalten erfolgt in der Regel Uber Suchmaschinen oder andere
Dienste. Dies sollte auch bei der Ausgestaltung des Rechts auf Vergessenwerden
beachtet werden. Restriktionen, die das Medienprivileg beim Datenschutz nicht
hinreichend bertcksichtigten, wirden dem zuwiderlaufen. Voraussetzung muss
dabei naturlich stets sein, dass die jeweilige Ausgangsberichterstattung rechtma-
Big war. Wenn eine Suchmaschine aber z.B. einen Link zu von der Meinungs- und
Informationsfreiheit geschutzten rechtméfigen Inhalten auf Betreiben eines Indivi-
duums l6schen musste, wéare der mediale Inhalt zwar nach wie vor legal im Netz
vorhanden, in der von Suchmaschinen dominierten Internetwelt aber tatséchlich fur
den Nutzer nicht mehr auffindbar.
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Anhang 4

Pressemitteilung Datenschutzbeauftragte von ARD, ZD  F und
Deutschlandradio: Redaktionsdaten schutzen!

25. Oktober 2013: Redaktionsdaten schitzen!

Datenschutzbeauftragte von ARD, ZDF und Deutschlandradio fordern Bund
und Lander auf: Redaktionsdaten schitzen!

Wer fir den Schutz der Medien sorgt, schitzt die Demokratie. Die Daten-
schutzbeauftragten der offentlich-rechtlichen Rundfunkanstalten haben auf ih-
rer Jahrestagung am 25. Oktober 2013 in Berlin Bund und Lander aufgefordert,
die Pressefreiheit zu schitzen. Der Redaktionsdatenschutz als elementarer
Bestandteil der Rundfunkfreiheit musse verteidigt werden.

Die bekannt gewordenen Ausspahungen gefahrden alle Birger. Wenn aber
Journalisten betroffen sind, gefahrdet das zusatzlich die Aufgabe der 6ffentlich-
rechtlichen Rundfunkanstalten bei der Informationsvermittlung und Meinungs-
bildung in unserer Gesellschaft. Die vertrauliche Kommunikation zwischen
Journalisten und Informanten sowie die Recherchedaten miissen sowohl vor
staatlichem Zugriff und als auch vor der Ausspahung durch auslandische
Dienste bewahrt werden.

Die Datenschutzbeauftragten fordern Bund und Lander auf, gegen Verstolie
wirksam vorzugehen. Gleichzeitig misse eine flachendeckende Infrastruktur
fur eine gesicherte Kommunikation, zum Beispiel beim E-Mail-Verkehr, ge-
schaffen werden.

Der Arbeitskreis der Datenschutzbeauftragten (AK DSB) ist der Zusammen-
schluss unabhangiger Rundfunkbeauftragter fir den Datenschutz von ARD,
ZDF und Deutschlandradio.

ARD-Pressestelle (NDR) Deutschlandradio
Telefon: 040 / 4156-5005 Pressestelle
E-Mail: pressestelle@ard.de Telefon: 0221 / 345-2160

presse@dradio.de

Mainz, 25. Oktober 2013
ZDF-Pressestelle



50

Anhang 5

Verfahrenskodex der Rundfunkbeauftragten fir den D  atenschutz
zur Behandlung von Eingaben oder Hinweisen Dritter

(1) Die Rundfunkbeauftragten fur den Datenschutz [RfD] sind be-
strebt, Eingaben oder Hinweise Dritter mdglichst zeithah un d
effizient zu bearbeiten . Damit soll zum einen eventuellen Miss-
standen abgeholfen werden, aber es sollen auch im jeweiligen
Verantwortungsbereich der RfD geeignete Mal3hahmen getroffen
werden koénnen, die datenschutzrechtliche Standards ergénzen
und verbessern.

(2) Die RfD unterstiizen den Burger bei der konkreten Wahrung
seines individuellen Rechts auf informationelle Sel bstbe-
stimmung im Bereich des Rundfunkwesens ; dementspre-
chend werden Auskiinfte zu allgemeinen datenschutzrechtlichen
Fragen nachrangig und — soweit moglich — formalisiert erteilt.

(3) Die RfD nehmen Eingaben oder Hinweise vorzugsweise in
schriftlicher Form  (Brief, Telefax, E-Mail, evtl. SMS) entgegen.
Dadurch werden Missverstandnisse vermieden und die Legitima-
tion des Petenten leichter nachvollziehbar gemacht. Werden
Eingaben oder Hinweise einem RfD mundlich vorgetragen, wird
er aus den dargelegten Grinden regelm&Rig darum bitten,
schriftlich Gber das konkrete Anliegen informiert zu werden.

(4) In Fallen besonderer Dringlichkeit oder der Verhinderung des
Petenten an einem schriftichen Vortrag oder bei unkomplizier-
ten, kurzfristig zu klarenden Sachverhalten erledigt der RfD den
Vorgang ggf. auch aufgrund (fern-)mundlicher Anfrage.

(5) Bei der Entgegennahme von Eingaben oder Hinweisen prift der
RfD, u. a. um seine eigene territoriale Zustandigkeit sicherzustel-
len, die ldentitat des Petenten ; dabei ist mindestens der genaue
Name und die Wohnanschrift festzustellen; bei Eingaben, die das
Rundfunkgebihrenwesen betreffen, verschafft sich der RfD ggf.
auch Kenntnis tber die Teilnehmernummer. Bei Zweifeln an der
Geschaftsfahigkeit - so u. a. evtl. an der Volljahrigkeit - eines Pe-
tenten stellt der RfD erforderliche Informationen sicher. Soweit
der Petent nicht bereit ist, sich zu identifizieren, oder erkennbar
ungenaue Angaben macht, ist der RfD nicht verpflichtet, sich auf
andere Weise Gewissheit Uber die Identitat des Petenten zu ver-
schaffen. Bei fehlenden Anhaltspunkten oder Zweifeln an der
Identitéat eines Petenten ist der RfD berechtigt, eine Behandlung
oder Bearbeitung der Eingabe oder des gegebenen Hinweises
Zu verweigern.
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(6) Eine Eingabe oder ein Hinweis hat mindestens so bestimmt zu
sein, dass der aufgegriffene Sachverhalt und das konkrete An-
liegen verstandlich ist. Mangelt es im Einzelfall lediglich an be-
stimmten Detailangaben, stellt der RfD durch gezielte Nachfrage
beim Petenten die vollstandige Aufklarung des Sachverhaltes
oder Anliegens sicher. Ist weder eine Sachverhalts- noch eine
Anliegensklarung maoglich, beendet der RfD die Behandlung der
Angelegenheit.

(7) Der RfD behandelt regelmaRig keine Eingaben oder Hinweise
beleidigenden Inhalts oder in herabwirdigender Form vorge-
tragene Anliegen.

(8) Der RfD wickelt seine Korrespondenz aus Grunden der Vertrau-
lichkeit und Datensicherheit grundsatzlich nur auf dem Brief-
weg ab. Andere Kommunikationswege (Telefax, E-Mail oder
SMS) werden durch den RfD nur verwendet, wenn sie zuvor mit
dem Petenten abgestimmt wurden oder der Petent sich seiner-
seits durch Form und Darstellung in seiner Eingabe mit einer
Abwicklung auf einem anderen Kommunikationswege einver-
standen gezeigt hat.

(9) Ist der RfD aufgrund der fur ihn erkennbaren Umstande nach ei-
gener Einschatzung nicht in der Lage, zu einer Eingabe oder ei-
nem Hinweis kurzfristig (i. E. regelmaRig binnen eines Monats
nach Erhalt) abschlielend Stellung zu nehmen, erteilt er dem
Petenten einen Zwischenbescheid .

(10) Wird die Angelegenheit von dritter Seite an den RfD abgege-
ben, bestatigt der RfD dem Ubermittelnden die Ubernahme der
Angelegenheit dann, wenn dies nicht bereits durch die abgeben-
de Stelle geschehen ist oder die abschlieRende Beantwortung
der Eingabe nicht zeitnah erfolgen kann.

(11) Bei sich langfristig hinziehenden Angelegenheiten lasst der RfD
einem Petenten in regelmafigen Abstanden - ca. alle drei Mona-
te — unaufgefordert eine Zwischennachricht zukommen.

(12) Der RID stellt bei Vornahme seiner Recherchen und den ggf. an-
schlieRend von ihm ergriffenen oder eingeleiteten Malinahmen
die notige Vertraulichkeit sicher, die verhindert, dass dem Pe-
tenten wegen seiner Kontaktaufnahme mit dem RfD irgendwel-
che Nachteile erwachsen.

(13) Der RfD erteilt dem Petenten nach Abschluss der Bearbeitung
eine Nachricht , in der in angemessener Form und gebotenem
Umfang uber die getroffenen Feststellungen und ergriffenen
Mallnahmen berichtet wird. Der RfD erhebt flr seine Tatigkeit
keine Gebuhren oder Entgelte vom Petenten. Ruckfragen des
Petenten zu der ihm abschlieRend erteilten Nachricht behandelt
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der RfD, soweit dem Anliegen des Petenten damit noch zusatz-
lich Rechnung getragen werden kann.

(14) Der RfD berichtet Giber Angelegenheiten von besonderer Bedeu-
tung oder aulRerordentlicher Tragweite in anonymisierter Form in
seinem Tatigkeitsbericht .

14. Oktober 2005
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Account

Ein Account bezeichnet einen Zugang fir eine einzelne
Person oder auch eine Personengruppe zu einem
Computer, einem Programm oder einem Dienst (z. B.
E-Mail). Fir den Zugang wird eine Benutzerkennung
(Name und Passwort) benétigt.

Authentifizierung

Das Datenverarbeitungssystem uberprift die Anmeld-
einformationen (z. B. Name und Kennwort) des Benut-
zers.

Browser

Ein (Web-)Browser ist eine Softwareanwendung zum
Betrachten von Internetseiten. Der Browser empfangt
diese Seiten von einem Server und stellt sie dar. Hier
ist grundséatzlich zwischen grafischen und rein textba-
sierten Browsern zu unterscheiden, wobei letztere in
den Hintergrund treten. Da inzwischen neben reinen
Darstellungsinformationen auch Multimediainhalte und
kleine Programme in Internetseiten Verwendung finden,
ist der Funktionsumfang der Browser in den letzten
Jahren stark gewachsen.

Cloud-Computing

Nutzung von IT-Infrastruktur Gber externe Anbieter.

Cookies

Ein Cookie ist ein kurzer Eintrag in einer meist kleinen
Datenbank bzw. in einem speziellen Dateiverzeichnis
auf einem Computer und dient dem Austausch von
Informationen zwischen Computerprogrammen oder
der zeitlich beschrankten Archivierung von Informa-
tionen.

Datenbank

Eine Datenbank (DB) ist eine Softwareanwendung zur
Verwaltung von Daten. Die wesentliche Aufgabe einer
DB ist die Verwaltung groRRer Datenmengen, haufig
auch das Ermdglichen paralleler Zugriffe mehrerer Be-
nutzer auf einen Datenbestand. Benutzer oder Anwen-
dungsprogramme konnen sogenannte Abfragen auf
einer Datenbank ausfuhren, um Daten zu lesen, zu
schreiben, zu aktualisieren oder zu ldschen.

E-Mail

Einer der am meisten genutzten Dienste des Internets.
Unter E-Mail versteht man die Ubertragung einer brief-
artigen Nachricht auf elektronischem Weg in einem
Computernetzwerk. Im Gegensatz zu einem Brief er-
folgt die Ubertragung jedoch im Regelfall nicht in ,ei-
nem verschlossenen Umschlag®, hierfir sind zusatz-
liche MalRnahmen wie beispielsweise —>E-Mail-Ver-
schliisselung noétig. Schatzungen zufolge entfiel im Jahr
2012 ca. 90% des E-Mail-Aufkommens im Internet auf
->Spam.
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E-Mail-Verschlisselung

Als E-Mail-Verschlisselung bezeichnet man die An-
wendung von Verfahren zur >Verschlisselung der E-
Mail-Kommunikation. Da der Inhalt einer E-Mail in der
Regel als Klartext tbertragen wird, sind solche Malf3-
nahmen insbesondere bei sensiblen Inhalten sinnvoll.
Neben Verschlisselungsverfahren kommen hier haufig
Verfahren zur elektronischen Signatur zum Einsatz;
diese erlauben die Prifung der Authentizitat des Ab-
senders und der Unverfalschtheit des Inhaltes.

Einmal-Kennworte

Ein Einmal-Kennwort kann nur einmal fir die Authenti-
fizierung in einem System genutzt werden.

E-Privacy-Richtlinie

Européische Datenschutzrichtlinie fir elektronische
Kommunikation mit Bestimmungen zum Schutz der
Privatsphare. In dieser Richtlinie geht es insbesondere
um Spam, dem Schutz vor unerwiinschten Cookies und
die Informationspflicht bei Datenpannen.

Hacking

Verschaffen eines unberechtigten Zugangs zu IT-
Systemen unter Umgehung der Sicherheitssysteme.

Hashing

Beim Hashen werden Eingabewerte auf eine kleinere
Zielmenge (Hashwerte) umgerechnet und verhindern
hierdurch z. B. die Identifikation von Nutzern im Inter-
net. Dieser Vorgang ist nicht riickfiihrbar.

HbbTV

Beim HbbTV (Hybrid broadast broadband TV) werden
neben dem Fernsehsignal noch weitere Informationen
des Programmanbieters Uber das Internet geliefert, es
gibt anders als beim traditionellen Fernsehen einen
Ruckkanal.

Geolocation

Liefert den momentanen geographischen Standort des
Gerats; meist in Verbindung mit Mobilfunksystem.

IT

Abk. fir Informations-Technologie.

Informationelle Selbst-
bestimmung

Das Recht auf informationelle Selbstbestimmung be-
zeichnet im deutschen Recht das Recht des Einzelnen,
grundsétzlich selbst tber die Preisgabe und Verwen-
dung seiner personenbezogenen Daten zu be-
stimmen. Es handelt sich dabei nach der Recht-
sprechung des Bundesverfassungsgerichts um ein Da-
tenschutz-Grundrecht, das im Grundgesetz nicht aus-
dricklich erwahnt wird.

Internet

Der Begriff Internet entwickelte sich aus der Abklirzung
fur Interconnected Networks — verbundene Netzwerke.
Das so entstehende Netzwerk dient dem Austausch
von Informationen. Der Begriff wird haufig synonym mit
dem Begriff World Wide Web (www) verwendet; dabei
handelt es sich jedoch nur um eine moégliche Nutzung
des Internets. Das Internet ging aus dem sog. ARPA-
NET (1969) hervor, einem Projekt des US-
Verteidigungsministeriums.
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Intranet

Ein Intranet ist ein Computernetzwerk, welches auf
denselben technischen Grundlagen beruht wie das >
Internet, aber nur einem beschrankten Benutzerkreis —
beispielsweise einer Organisation — zuganglich ist.

IP ist die Abktlirzung fur Internet Protocol. Hierbei han-
delt es sich um eine Familie von Kommunikations-
protokollen fir die Verwendung in einem Netzwerk. Die
IP-Protokolle bilden insbesondere die Grundlage fiir die
Kommunikation im = Internet.

IP-Adresse

Um einen Rechner bei der Verwendung IP-basierter
(=1P) Protokolle zu identifizieren, wird eine sog. IP-
Adresse verwendet. Im Prinzip kann diese als die ,Te-
lefonnummer eines Rechners" angesehen werden.

Live-Streaming

Echtzeitibertragung von Media-Angeboten uber das
Internet.

Malware

Oberbegriff fir Computerprogramme die unerwiinschte
und schédliche Funktionen ausfiihren. Computerviren
gehoren zur Gruppe der Malware.

Mobile Device Manage-
mentsystem

Zentrale Verwaltung von Mobilgeraten wie Smart-
phones, PDAs oder Tablet-Computer. Hierzu gehort
neben der Hard- und Softwareverwaltung auch die Ver-
teilung der Daten auf diese Geréte.

Onsite-Befragung

Onsite-Befragung ist eine Form der Online-Befragung
und wird direkt nach dem Besuch einer Webseite
durchgefihrt.

Opt-Out-Funktion

Durch die Aktivierung der Opt-Out-Funktion auf einem
Rechner werden keine statistischen Kennwerte bzgl.
der Nutzung einer Internetseite an Dritte Ubertragen.

Posting

Das Schicken einer Information an mehrere Adres-
saten, z. B. in einer Newsgroup, Webforen oder Blogs.

PRISM

Ein von der US-amerikanischen National Security
Agency (NSA) eingesetztes Programm (als Top Secret
eingestuft) zur Uberwachung und Auswertung elektro-
nischer Daten und Medien zur umfassenden Uber-
wachung von Personen.

Server

Ein Server ist in der urspringlichen Bedeutung ein
Computerprogramm, welches Dienste flr ein anderes
Programm, den Client, bereitstellt. Inzwischen wird
auch Computerhardware mit dieser Bezeichnung ver-
sehen, meist um eine gewisse Leistungsfahigkeit zu
symbolisieren.

Smartphone

Ein Smartphone ist ein Mobiltelefon, das um die Funk-
tionen eines Personal Digital Assistants (z. B. Kontakte,
Terminkalender, E-Mail etc.) erweitert ist.

Smart-TV

Smart-TV ist die Kopplung von Fernsehgeraten mit
Computer-Zusatzfunktionen, insbesondere die zusatz-
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liche Verwendung des Internets.

SMS

Short Message Service wird als Telekommunikations-
dienst fur die Ubertragung von Textnachrichten ver-
wendet.

Social-Media-Netzwerk

Social Media bzw. Soziale Medien bezeichnet eine
Vielfalt digitaler Medien und Technologien (Social Soft-
ware), die es den Nutzern ermdglicht, sich unter-
einander auszutauschen und mediale Inhalte einzeln
oder in Gemeinschaft zu gestalten.

Spam

Spam bezeichnet den Empféngern unerwiinscht zu-
gestellte E-Mails, welche in der Regel massenhaft ver-
sendet werden. Haufig handelt es sich um Werbe-E-
Mails. Spam verursacht in der E-Mail-Kommunikation
einen erheblichen Schaden. Zu den Schutzmal3-
nahmen gegen Spam gehdren insbesondere Spam-
filter.

TEMPORA

Uberwachungsprogramm einer britischen Geheim-
dienstoperation zur Beobachtung und Auswertung des
weltweiten Internet-Datenverkehrs und der Telekom-
munikation.

Trackersysteme

Softwaresysteme zur Aufzeichnung und Auswertung
des Nutzerverhaltens im Internet.

Verschlisselung

Als Verschlisselung bezeichnet man allgemein die Um-
wandlung von Klartext mit Hilfe eines Verschlissel-
ungsverfahrens in einen sog. Geheimtext. Die Parame-
ter eines Verschlisselungsverfahrens werden als
Schlissel bezeichnet.

Es wird eine grundlegende Unterscheidung in symmet-
rische und asymmetrische Verschlisselungsverfahren
getroffen. Diese ergibt sich aus der Handhabung der
Schlussel in einem Verfahren. Im Falle einer symmetri-
schen Verschlisselung verwenden Sender und Emp-
fanger denselben Schlissel und mussen diesen vor
Beginn der Kommunikation sicher ausgetauscht haben.
Im Falle eines asymmetrischen Verfahrens verwendet
jeder Teilnehmer ein Schlusselpaar. Ein Schlissel je-
den Paares wird veroffentlicht, der andere bleibt ge-
heim. Die Asymmetrie liegt darin begriindet, dass ein
Schlissel eines jeweiligen Paares nur zum Ver- und
der andere nur zum Entschlisseln verwendet werden
kann.

Vorratsdatenspeicherung

Vorratsdatenspeicherung bezeichnet die Verpflichtung
der Anbieter von Telekommunikationsdiensten zur Re-
gistrierung  von  elektronischen Kommunikations-
vorgangen, ohne dass ein Anfangsverdacht oder kon-
krete Hinweise auf Gefahren bestehen. Mit Hilfe der auf
Vorrat zu speichernden Daten lasst sich — ohne dass
auf Kommunikationsinhalte zugegriffen wird — das
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Kommunikationsverhalten jedes Teilnehmers analy-
sieren.

Webcam

Eine Webcam ist eine Kamera, deren Bilder direkt auf
eine Seite des World Wide Web Ubertragen werden.
Meist werden die Bilder in kurzen Intervallen aktua-
lisiert.

WEB 2.0

Web 2.0 stellt eine neue Generation des Internets dar,
in der insbesondere interaktive und kollaborative Ele-
mente Verwendung finden.

Widget

Ein Widget ist eine Komponente einer grafischen Be-
nutzeroberflache und reagiert auf Ereignisse die durch
eine Benutzerinteraktion ausgeltst werden und passt
entsprechend seine Darstellung an. Widgets werden
inzwischen auch in Webanwendungen eingesetzt, z. B.
zur Kopplung von Informationen.

Wiki

Ein Wiki ist ein Hypertextsystem im Internet. In einem
Wiki werden die Inhalte von verschiedenen Benutzern
online gestellt. Das bekannteste Wiki ist die Enzy-
klopadie Wikipedia.

Zwei-Klick-Lésung

Bei dieser Losung liefert das Einbinden des Gefallt-mir-
Button von Facebook, Google+ und Twitter auf Inter-
netseiten nicht sofort Daten an die Betreiber, sondern
erst nach der Zustimmung der Nutzer.




